Stfedni ¢lanek
podpory
Auditni zprava k digitalni infrastrukture Skoly

1. Obecné informace, webové stranky a e-maily

Dne 5.3.2026 byl pracovnikem Ministerstva Skolstvi, mladeze a télovychovy proveden audit digitalni infrastruktury Skoly.

Zodpovédnou osobou na strané organizace . Audit porovnava stav v organizaci se Standardem konektivity1 a klade dlraz
na zabezpeceni perimetru, koncovych bodu i sitové infrastruktury.

Organizace vyuziva cloudovych sluzeb Microsoft 365. Pouzivanymi informaénimi systémy jsou Skola online, Skolni
program.

Ve Skole se nachazi pocitacova u€ebna pfirodnich véd, polytechnicka u¢ebna .

Zjisténa rizika

Vazna rizika

B 11 Zajistéte zastupitelnost spravce ICT a tim bezproblémovy chod organizace v pfipadé nenadale
) udalosti.

B 12 Zajistéte vytvoreni a udrzovani komplexni ICT dokumentace, v&etné evidence vdech zafizeni a

software, prehledovych map sité, popisu datovych rozvadécu a pristupovych hesel.

Zaijistéte vytvoreni krizového tymu a vytvoreni postupl pro krizové situace jako napadeni malwarem,
B1.3 napadeni hackery, ztraty dulezitych zafizeni (zni¢eni, ztrata, vyhoreni ...), ztraty dat (utokem,
umyslnym ¢i neumysinym smazanim...).

B 14 Zajistéte vytvoreni bezpe€nostni politiky a smérnic, které budou platné pro uzZivatele pocitacovych

prostfedka.
B1.5 Zaijistéte pravidelna Skoleni uzivatel(l v oblasti pocitacové bezpecnosti.
B1.6 Zajistéte nasazeni systému pro evidenci servisnich pozadavk ITIL.

Z celkovych 42 bodU bylo ziskano 27 bodu, tedy 64%. Stav organizace v oblasti Obecné informace, webové stranky a e-
maily je vazny.

Legenda stavu:

Kriticky: 0 - 20%, nebo v pfipadé vyskytu alespor jednoho kritického rizika

Vazny: 21% - 75%

Uspokojivy: 76% - 85%

Velmi dobry: vice nez 85%
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2. Firewall a pripojeni k internetu

Organizace je k internetové siti pfipojena optickym kabelm s rychlosti stahovani 1000 Mbps a nahravani 1000 Mbps. Site
pasma internetového pfipojeni na jedno zafizeni je 4,39 Mbps.

Zabezpeceni perimetru sité je zajisténo firewallem Mikrotik.
Zjisténa rizika

Kriticka rizika

A21 Nasadte firewall s funkci IPS, nebo ji zapnéte pro veSkerou komunikaci pfes firewall prochazejici.
Vazna rizika
B 21 Nasadte firewall s funkci kontroly pfistupu na webové stranky, nebo ji zapnéte pro veSkerou
) komunikaci pfes firewall prochazejici.
B 22 Nasadte firewall s funkci kontroly pfistupu na webové stranky pres protokol TLS, nebo ji zapnéte pro
' veSkerou komunikaci pfes firewall prochazejici.
B23 Nasadte firewall s funkci logovani veskeré komunikace do internetu véetné identifikace uzivatele,
) nebo ji zapnéte. Retence zaznam( by méla byt alespor 3 mésice.
B24 Nasadte firewall s funkci ATP, nebo ji zapnéte pro veSkerou komunikaci pres firewall prochazejici.
B25 Nasadte firewall s funkci kontroly pfistupu aplikaci na internet, nebo ji zapnéte pro veSkerou

komunikaci pfes firewall prochazejici.

B26 Nasadte firewall s funkci klientské VPN pro zabezpeceny pfistup uzivatell k prostfedkiim
) organizace, nebo ji nastavte.

Mirna rizika a

doporuceni

c21 Nasadte firewall s funkci IDS, nebo ji zapnéte pro veSkerou komunikaci pres firewall prochazejici.

C22 Nasadte firvewall s f_unkci gastavenl’ pravidel véetné pfistupu k internetu pro rlizné skupiny uzivatel(l
samostatné, nebo ji zapnéte.

c23 Zajistéte pfistup k internetu protokolem IPv6.

Z celkovych 43 bodU bylo ziskano 20 bodu, tedy 47%. Stav organizace v oblasti Firewall a pfipojeni k internetu je kriticky.

Legenda stavu:

Kriticky: 0 - 20%, nebo v pfipadé vyskytu alespor jednoho kritického rizika
vazny: 21% - 75%

Uspokojivy: 76% - 85%

Velmi dobry: vice nez 85%
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3. Sit'ova infrastruktura

Sitova infrastruktura je tvofena strukturovanou kabelazi s hvézdicovou topologii. Patefni spoje jsou provedeny optickym
vlaknem, nebo DAC kabelem. Kabelové rozvody propojuje 10 sitovych pfepinacu. Sit se sestava z jediného segmentu.

V organizaci je mozné pfipojit se na bezdratovou sit Wi-Fi. Prostory pokryva 12 pfistupovych bod(l. Bezdratova
infrastruktura je centralné spravovana.

Zjisténa rizika
Kriticka rizika
Zajistéte rozdéleni sitového prostfedi na bezpecnostni segmenty napfiklad vyuzitim technologie
A31 802.3Q VLAN. Rozdéleni je potfeba minimalné pro infrastrukturu, koncové body pfipojené

kabelovym spojenim, Wi-Fi pro zafizeni organizace, Wi-Fi pro BYOD zafizeni, DMZ. DalSi v pfipadé
individualni potieby.

A3.2 Zajistéte kontvrolu I’(oijnikace mezi bezpe€nostnimi segmenty firewallem a omezte komunikaci
pouze na potfebné sluzby.

A33 Zajvi’stévte s’ystém’ auditovani provoznich a bezpecnostnich zaznamu v rozsahu IP adresa — ¢as —
pocitaCovy systém.

Vazna rizika

B 3.1 Poridte ochranu proti vypadkidm elektrické energie, podpéti a prepéti (UPS) pro aktivni sitové prvky.

B3.2 Zaijistéte centralni spravu sitovych prvkd kabelové sité.

B 3.3 Zaijistéte nasazeni protokolu 802.1X pro pfistup k sitovym prostfedkiim organizace.

B34 Zajistéte nasazeni nepretrzitého monitoringu aktivnich sitovych prvkd.

B35 Zaijistéte centralni spravu antivirovych program.

B 3.6 Zgjistétve pforpéfeni reaIizoyané Wi-Fi sité, pfipadné pred realizaci zajistéte simulaci pokryti na
zakladé pland budov organizace.

B 3.7 Zaijistéte pristup k Wi-Fi siti uzivatelim organizace s vyuzitim AES Sifrovani a protokolem 802.1X.

B 3.8 Zaijistéte nasazeni sluzby DHCP pro veskeré pfidélovani IP adres v organizaci.

B 3.9 Zajists’ete’ nasazgni t'ec’hnologie ]EDR/XDR pro vyhpdnopovéniorozéifenych hrozeb s vyuzitim
centralniho auditovani provoznich a bezpecnostnich zaznamu.

B 3.10 Nasadte v organizaci DNSSEC validujici resolver.

Mirna rizika a

doporuceni

C 31 Doporuc€ujeme nasadit protokol IPv6 v organizaci.

C32 Doporuc¢ujeme nasadit NETFLOW sondu alespori na internetové rozhrani.

Z celkovych 68 bodl bylo ziskano 24 bodu, tedy 35%. Stav organizace v oblasti Sitova infrastruktura je kriticky.

Legenda stavu:

Kriticky: 0 - 20%, nebo v pfipadé vyskytu alespori jednoho kritického rizika
vazny: 21% - 75%

Uspokojivy: 76% - 85%

Velmi dobry: vice nez 85%
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4. Servery, sitova ulozisté a data

V prostfedi se nachazi 2 fyzické servery. Centralni zafizeni jsou fyzicky zabezpecena proti pfistupu neautorizovanych
osob. Proti vypadkim elektrické energie, podpéti a prepéti jsou zafizeni chranéna zaloznim zdrojem napajeni. Data jsou
zabezpecena systémem Sifrovani.

Zjisténa rizika

Kriticka rizika

A4A1 Zajistéte ochranu serveru a sitovych ulozist proti prehrati.

A4.2 Zajistéte provoz serveru ve virtualizovaném prostiedi.

A43 Zajistéte ochranu server( a sitovych Ulozist zarukou. Zvazte také rozsifeny typ zaruky pro servery a
; sitova ulozisté napfiklad formou servisniho zasahu druhy pracovni den.

Ad4 Zajistéte kazdodenni automatické zalohovani uZivatelskych dat.

A4S Zajistéte systém zalohovani principem 3-2-1. Tedy tfi zalohy, dva rlizné typy ulozist, alespon jedna
: zaloha mimo organizaci (cloud).

Véazna rizika

B 4.1 Zajistéte rozdéleni serverovych roli na jednotlivé virtualni servery napf. LDAP server, souborovy
) server, databazovy server, webovy server atp.

B4.2 Zajistéte pravidelné pokusné obnovy dat minimalné jednou za mésic.

B4.3 Zaijistéte ochranu server( a sitovych uUlozisté proti pozaru.

Z celkovych 63 bodu bylo ziskano 35 bodu, tedy 56%. Stav organizace v oblasti Servery, sitova Ulozisté a data je kriticky.

Legenda stavu:

Kriticky: 0 - 20%, nebo v pfipadé vyskytu alespor jednoho kritického rizika
Vazny: 21% - 75%

Uspokojivy: 76% - 85%

Velmi dobry: vice nez 85%
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5. Uzivatelské ucty a koncova zarizeni

Organizace ma 540 uzivatel(. UzZivatelské Uty jsou spravovany centralné. 3 spravci se staraji o chod IT techniky.

V organizaci je vyuzivano 65 pevnych pocitacl, 90 notebookd, 73 tablet(l, 11 interaktivnich displejd, 4 tiskarny formatu A3,
16 tiskaren formatu A4.

Zjisténa rizika
Kriticka rizika

Zajistéte zablokovani lokalnich administratorskych uctd, nebo zajistéte automatickou zménu hesel a

R jejich unikatnost mezi koncovymi zafizenimi.

Ab5.2 Zajistéte ochranu koncovych zafizeni kvalitnim antivirovym feSenim.
Vazna rizika

B5.1 Zaijistéte vicefaktorovou autentizaci pro uzivatelské ucty zaméstnancu.
B 5.2 Zajistéte nasazeni systému Sifrovani pro koncova zafizeni.

Z celkovych 53 bodU bylo ziskano 39 bodu, tedy 74%. Stav organizace v oblasti UzZivatelské Gcty a koncova zafizeni je
kriticky.

Legenda stavu:

Kriticky: 0 - 20%, nebo v pfipadé vyskytu alespor jednoho kritického rizika

Vazny: 21% - 75%

Uspokojivy: 76% - 85%

Velmi dobry: vice nez 85%

V kompletnim skoére organizace z celkovych 269 bodu ziskala 145 bod(, tedy 54%. Celkovy stav organizace je
kriticky.

Legenda celkového stavu:

Kriticky: 0 - 20%, nebo v pfipadé vyskytu alespon jednoho kritického rizika

Vazny: 21% - 75%

Uspokojivy: 76% - 85%

Velmi dobry: vice nez 85%

Dne 30.4.2026
Audit proved! a vyhodnotil Tomas Bazalik
Ministerstvo Skolstvi, mladeze a té€lovychovy
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