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1 Proč je nebezpečné používat 
slabá nebo opakovaná hesla?

Slabá nebo opakovaná hesla útočník snadno uhodne nebo získá.

Pak se může dostat k vašim účtům, e-mailu, dokumentům i systémům školy.

JAK NA TO?

Používejte silná hesla

Min. 12 znaků, kombinace

velkých a malých písmen,

čísel a speciálních znaků.

Využijte správce hesel

1 silné heslo si pamatujete, 

ostatní má uložené správce 

za vás.

Využijte správce hesel

Každý účet mějte s jiným

heslem. Nikdy nesdílejte

hesla s kolegy ani žáky.

Využijte správce hesel

Dvoufázové ověření velmi 

výrazně zvyšuje 

zabezpečení účtu a 

možnost napadení.

JAK NÁROČNÉ 

JE TO ZAVÉST?

FINANČNĚ ČASOVĚ VYUŽIJTE

LDAP Cloudové služby

CO SE MŮŽE STÁT,

KDYŽ TO NENÍ SPLNĚNO?

Zcizení účtu

Útočník získá přistup

k vašemu e-mailu, cloudu, 

dokumentům nebo 

systémům školy.

Únik citlivých dat

Mohou být odcizeny 

osobni údaje žáků, 

známky, rozvrhy nebo 

další důležité informace.

Zneužití identity

Útočník se může vydávat 

za vás, šířit podvodné 

zprávy nebo škodlivé 

přílohy.
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Co znamená

Co znamená
nedostatečné zálohování dat?

Bez pravidelných a spolehlivých záloh můžete při poruše, útoku nebo

chybě přijít o důležitá data - a často už není jak je obnovit.

JAK NA TO?

Zálohujte pravidelně

Nastavte automatické 

zálohy podle důležitosti dat 

(denně / týdně).

Zálohujte důležitá data

Učební materiály, osobní 

údaje, dokumenty, 

databáze, nastavení 

systémů.

Ukládejte zálohy bezpečně

Dodržujte pravidlo 3-2-1:

3 kopie dat, na 2 různých 

médiích, 1 kopie mimo 

organizaci (např. cloud).

Pravidelně testujte obnovu

Ověřte, že zálohy fungují a 

data lze skutečně obnovit, 

když je to potřeba.

JAK NÁROČNÉ 

JE TO ZAVÉST?

FINANČNĚ ČASOVĚ VYUŽIJTE

NAS Cloudové služby

CO SE MŮŽE STÁT,

KDYŽ TO NENÍ SPLNĚNO?

Ztráta dat

Při poruše, napadení 

ransomwarem nebo

chybě může dojit k trvalé ztrátě

dat.

Dlouhá doba výpadku

Bez záloh nelze rychle 

obnovit systémy a škola 

nemůže běžně fungovat.

Finance a reputace

Obnova dat nebo systémů 

může být drahá a ztráta 

důvěry je těžko 

napravitelná.

BEZPEČNÁ ŠKOLA = SPOJENÍ TECHNIKY, LIDÍ A SPRÁVNÝCH NÁVYKŮ. Malé kroky dnes šetří velké problémy zítra Potřebujete poradit? IT Guru je tu pro Vás zdarma.



3 Proč nestačí zálohovat, ale je 
nutné také testovat obnovu?

Záloha je jako pojistka - dokud nevyzkoušíte, jestli funguje,

nevíte, jestli se na ni můžete spolehnout, když ji opravdu budete potřebovat.

Naplánujte test obnovy

Domluvte si pravidelný test 

(např. 1x za měsíc nebo 

čtvrtletně).

Obnovte ukázková data

Vyberte několik souborů

nebo složek a zkuste je

obnovit do jiného místa.

Zkontrolujte integritu

Ověřte, že jsou data 

čitelná, nepoškozená a 

použitelná.

Zapojte odpovědné osoby

Test provádějte společně s 

IT správcem nebo 

odpovědnou osobou.

NAS Cloudové služby

Nečitelnost dat

Až při problému zjistíte, 

že ze zálohy nejde nic 

obnovit, nebo jsou data 

nečitelná
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Nezabezpečené síťové připojení ve škole?

Nezabezpečené síťové 
připojení ve škole?

Pokud se může kdokoli snadno připojit do vaší sítě, 

může získat přistup k zařízením, datům i internetu školy.

Zabezpečte síť

Používejte WPA3 pro WiFi, 

802.1X pro WiFi i kabel a 

skryjte přístup ke správě 

síťových zařízení.

Vytvořte virtuální sítě

Žáci, hosté, tiskárny a další 

mají mít oddělenou síť pro 

zamezení, nebo kontrolu 

přístupu.

Aktualizujte síťová zařízení

Pravidelně aktualizujte 

firmware firewallů, přepínačů 

a přístupových bodů.

Sledujte provoz v síti

Kontrolujte, kdo je 

připojený, kam je připojený 

a blokujte neznámá 

zařízení.

FIREWALL 802.1X

Neoprávněný přístup

Útočník se připojí do sítě a 

získá přistup k souborům, 

tiskárnám, kamerám nebo 

interním systémům.

Zavlečení malware

Útočník může šířit malware, 

odposlouchávat komunikaci 

nebo zneužit připojení k 

útokům na jiné.

Ohrožení osobních dat

Může dojit k úniku citlivých 

informací o žácích, 

zaměstnancích nebo

škole.

Finance a reputace

Obnova dat nebo systémů 

může být drahá a ztráta 

důvěry je těžko 

napravitelná.

Dlouhá doba výpadku

Bez záloh nelze rychle 

obnovit systémy a škola 

nemůže běžně fungovat.

JAK NA TO?

JAK NÁROČNÉ 

JE TO ZAVÉST?

FINANČNĚ ČASOVĚ VYUŽIJTE

CO SE MŮŽE STÁT,

KDYŽ TO NENÍ SPLNĚNO?

JAK NA TO?

JAK NÁROČNÉ 

JE TO ZAVÉST?

FINANČNĚ ČASOVĚ VYUŽIJTE

CO SE MŮŽE STÁT,

KDYŽ TO NENÍ SPLNĚNO?

BEZPEČNÁ ŠKOLA = SPOJENÍ TECHNIKY, LIDÍ A SPRÁVNÝCH NÁVYKŮ. Malé kroky dnes šetří velké problémy zítra Potřebujete poradit? IT Guru je tu pro Vás zdarma.



5 Proč je vhodné rozdělit školní 
sít na více částí?

Rozdělení sítě (segmentace) omezuje riziko, že se útočník nebo nechtěný 

software dostane k citlivým systémům a datům školy.

Vytvořte oddělené sítě

Např. pro servery, učitele, 

žáky, síťové prvky, tiskárny, 

BYOD, kamery.

Omezte a skenujte provoz

Omezte komunikaci mezi 

segmenty na nutné 

minimum a i tu kontrolujte.

Chraňte kritické systémy

Servery, správa, zálohy a 

tiskárny nepatří do stejné 

sítě jako učitelé, žáci, či 

hosté.

Oddělte Wi-Fi sítě

Vytvořte samostatné sítě 

pro zařízení školy, pro 

BYOD a pro hosty.

Správu sítí

Šíření po síti

Průnik do jednoho zařízení 

může útočníkovi otevřít 

cestu k serverům, zálohám 

či osobním datům.

6 Chybějící nebo neaktuální 
dokumentace IT vybavení?

Bez přehledu o tom, co ve škole máte a jak to funguje, 

se špatně spravuje, plánuje i řeší problémy.

Seznam zařízení

Evidujte počítače, servery, 

tiskárny, síťové prvky. 

kamery, licence, atd.

Pravidelně aktualizujte

Při každé změně (nové 

zařízení, přesun, vyřazeni) 

aktualizujte dokumentaci.

Sdílejte s týmem

Aby všichni důležití členové 

IT týmu věděli, co kde je a 

jak to spravovat.

Bezpečně uchovejte

Mějte dokumentaci na 

bezpečném místě a v 

aktuální záloze.

Tabulky

Příčina problému

Bez přehledu nevíte, co kde 

je, komu patři a jak spolu 

zařízení souvisí. Řešení trvá 

dlouho a stoji vic času.

Špatné plánování

Neznáte stav zařízení, záruky 

ani licence - můžete zbytečně 

utrácet nebo na něco 

zapomenout.

Zapomenutý problém

Zapomenutá zařízení 

nebo starý software 

zůstávají v síti a mohou 

být zneužita útočníky.

Zneužití zařízení

Tiskárny, kamery nebo loT 

zařízení mohou být 

zneužity k útokům nebo

ke sledováni.

Ohroženi systémů

Přistup k hospodářce, 

známkám, dokumentům 

nebo kamerám může 

získat kdokoli, kdo je 

připojen k síti.

Firewall Cloudové služby

JAK NA TO?

JAK NÁROČNÉ 

JE TO ZAVÉST?

FINANČNĚ ČASOVĚ VYUŽIJTE

CO SE MŮŽE STÁT,

KDYŽ TO NENÍ SPLNĚNO?

JAK NA TO?

JAK NÁROČNÉ 

JE TO ZAVÉST?

FINANČNĚ ČASOVĚ VYUŽIJTE

CO SE MŮŽE STÁT,

KDYŽ TO NENÍ SPLNĚNO?

BEZPEČNÁ ŠKOLA = SPOJENÍ TECHNIKY, LIDÍ A SPRÁVNÝCH NÁVYKŮ. Malé kroky dnes šetří velké problémy zítra Potřebujete poradit? IT Guru je tu pro Vás zdarma.



7 Proč nepoužívat účty s 
vysokými oprávněními?

Účty s vysokými právy mohou změnit nastavení systému, instalovat software

nebo přistupovat k citlivým datům. Zneužití takového účtu může způsobit velké škody.

Používejte běžné účty

Každodenní činnosti 

provádějte s běžným účtem 

bez admin práv.

Omezte počet adminů

Mějte jen nezbytné 

množství admin účtů a jen 

pro ty, kteří tomu rozumí.

Povolujte práva dle potřeby

Práva nastavujte na 

nejnižší nutná, omezte 

globální adminy.

Sledujte a zaznamenávejte

Umožni to rychle zjistit 

neobvyklé aktivity a předejít 

závažným incidentům.

Omezení práv

Zneužití účtu

Útočník získá plnou kontrolu 

nad systémem, může měnit 

nastavení, instalovat 

programy nebo přistupovat k 

datům.

8 Vhodná pravidla bezpečného 
používáni IT ve škole?

Jasná pravidla pomáhají chránit zařízení, data i uživatele.

Každý vi, co je dovoleno, co ne a jak se chovat bezpečné online.

Srozumitelná pravidla

Práce s účty, zařízeními, 

daty, internetem a online 

službami.

Seznamte s nimi uživatele

Pravidla pravidelně 

připomínejte a vysvětlujte 

kolegům i žákům.

Uplatňujte pravidla v praxi

Dávejte příklad, kontrolujte 

dodržováni a řešte porušeni 

pravidel.

Pravidelně aktualizujte

Reagujte na nové hrozby, 

změny technologii a 

zkušenosti ze školy.

Dokumenty

Větší riziko útoků

Uživatelé mohou snadno 

naletět phishingu, otevírat 

nebezpečné přílohy nebo 

sdílet citlivé informace.

Ztráta nebo únik dat

Nesprávné zacházeni s daty 

může vést ke ztrátě 

důležitých informaci nebo 

jejich úniku mimo školu.

Nejistota a chaos

Bez jasných pravidel neví 

uživatelé, jak se chovat. 

Vznikají chyby, konflikty a 

zbytečné problémy.

Náhodné změny

Běžný uživatel může 

omylem něco důležitého 

smazat, změnit nebo 

narušit chod systému.

Rychlé šíření malwaru

Malware spuštěný s 

vysokými právy se může 

snadno šířit po síti a 

infikovat další zařízení.

Cloudové službyLDAP

JAK NA TO?

JAK NÁROČNÉ 

JE TO ZAVÉST?

FINANČNĚ ČASOVĚ VYUŽIJTE

CO SE MŮŽE STÁT,

KDYŽ TO NENÍ SPLNĚNO?

JAK NA TO?

JAK NÁROČNÉ 

JE TO ZAVÉST?

FINANČNĚ ČASOVĚ VYUŽIJTE

CO SE MŮŽE STÁT,

KDYŽ TO NENÍ SPLNĚNO?

BEZPEČNÁ ŠKOLA = SPOJENÍ TECHNIKY, LIDÍ A SPRÁVNÝCH NÁVYKŮ. Malé kroky dnes šetří velké problémy zítra Potřebujete poradit? IT Guru je tu pro Vás zdarma.



9 Proč je důležité pravidelné 
vzdělávání v kybez?

Technologie nás chrání, ale rozhodujeme hlavně my.

Vzdělaní učitelé i žáci dokážou hrozby rozpoznat a správně reagovat.

Pravidelně školte

Školení a osvěta pro

učitele, žáky i ostatní

alespoň 1-2x ročně.

Upozorňujte na hrozby

Sdílejte aktuální podvody 

(phishing, podvodné e-

maily, falešné weby) a 

příklady z praxe.

Mluvte o tom

Vytvořte prostor pro otázky 

a sdílení zkušenosti.

Kultura otevřenosti snižuje 

rizika.

Využijte dostupné zdroje

Online materiály, videa a 

návody (např. od NÚKIB, 

NPI, IT Guru) jsou zdarma a 

praktické.

Internet

Úspěšné podvody

Uživatelé mohou naletět 

útočníkům a poskytnout 

přihlašovací údaje nebo 

kliknout na škodlivý odkaz.

bezpečnostního incidentu?

Připravený plán a jasné role pomohou zvládnout krizi rychle, 

klidně a s co nejmenšími dopady na výuku, nebo chod

školy.

Vytvořte plán

Sepište plán postupu při 

incidentech: co dělat, koho 

kontaktovat, jak obnovit 

provoz.

Určete odpovědnosti

Každý vi, co má dělat - kdo 

řeší IT, kdo komunikuje s 

vedením, kdo informuje 

rodiče a žáky.

Mějte ho dostupný

Zajistěte dostupnost 

postupů, pro různé případy.

Postupy testujte

Plán občas vyzkoušejte 

(např. formou cvičeni), 

abyste věděli, že v praxi 

funguje.

Dokumenty

Zmatek a ztráta času

Nikdo neví, co dělat - reakce 

je pomalá a problém se 

zhoršuje.

Dlouhý výpadek

Obnova systémů trvá déle,

výuka i komunikace mohou

být na dlouho přerušeny.

Špatná komunikace

Nedostatek informací 

způsobí nejistotu rodičů, 

žáků i zaměstnanců a 

škodí reputaci školy.

Únik informací

Chyby uživatelů mohou

způsobit únik osobních

dat žáků, kolegů i školy.

Zavlečení malware

Malware spuštěný s 

vysokými právy se může 

snadno šířit po síti a 

infikovat další zařízení.

Cloudové službyICT metodik

10 Co mít připravené pro případ

10 Co mít připravené pro případ

JAK NA TO?

JAK NÁROČNÉ 

JE TO ZAVÉST?

FINANČNĚ ČASOVĚ VYUŽIJTE

CO SE MŮŽE STÁT,

KDYŽ TO NENÍ SPLNĚNO?

JAK NA TO?

JAK NÁROČNÉ 

JE TO ZAVÉST?

FINANČNĚ ČASOVĚ VYUŽIJTE

CO SE MŮŽE STÁT,

KDYŽ TO NENÍ SPLNĚNO?

BEZPEČNÁ ŠKOLA = SPOJENÍ TECHNIKY, LIDÍ A SPRÁVNÝCH NÁVYKŮ. Malé kroky dnes šetří velké problémy zítra Potřebujete poradit? IT Guru je tu pro Vás zdarma.
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S čím Vám pomůže IT Guru?
technický IT odborník

S čím Vám pomůže IT Guru?
technický IT odborník

Obrátit se na nás můžete při posuzování 
technických aspektů školního IT –
infrastruktury, zařízení, sítě, zálohování i 
bezpečnosti. Pomůžeme vám zorientovat se v 
aktuálním stavu, upozornit na rizika a 
navrhnout vhodný směr dalšího rozvoje.
Technická opatření přímo nerealizujeme,
působíme jako konzultační a poradenská
podpora školy.

Obrátit se na nás můžete také v případě zájmu 
o bezplatný audit IT infrastruktury školy. V 
rámci rozhovoru společně probereme oblasti 
sítě, serverů, připojení k internetu, 
uživatelských účtů i koncových zařízení. Nic 
neinstalujeme ani neupravujeme – pomáháme 
škole získat přehled, pojmenovat slabá místa
a určit vhodné priority dalšího rozvoje.

7



Děkuji
za pozornost

Děkuji
za
pozornost

Tomáš Bazalík 

tomas.bazalik2@msmt.gov.cz

+420 234 811 246

▪ stredniclanek@msmt.gov.cz

▪ facebook.com/stredniclanek 
instagram.com/stredniclanek_msmt

▪ edu.gov.cz
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workshop: Strategické 

řízení školy s podporou AI 

od Google
Radovan Jansa, Karel Moric
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váš AI asistent pro školy

váš AIasistent pro školy



6 věcí, které byste měli vědět o Gemini

6 věcí, které byste měli vědět o Gemini

Zdroj: ¹LearnLM Tech report, May 2025

Google nabízí školám

užitečné AI nástroje

Gemini app a

NotebookLM.

Gemini ve 
Workspace for 

Education garantuje 
ochranu dat vašich 
uživatelů a kontrolu 

administrátorům.

Zodpovědná AI pro mladší 
studenty

Studenti mladší 18 let získají dodatečné 
bezpečnostní opatření pro zodpovědné 

používání umělé inteligence.

Soukromé a zabezpečené

Gemini i NotebookLM se řídí podmínkami

Workspace for Education. Vaše chaty tak 

nekontrolují lidští recenzenti ani se jinak 

nepoužívají k vylepšení generativních 

modelů umělé inteligence.

Administrátorská kontrola 

a přehled

Administrátoři spravují přístup k Gemini

a mají přehled o jeho používání pomocí

administrátorské konzole.

Bezplatně

Gemini i NotebookLM najdete ve všech 

edicích Google Workspace for Education, 

díky čemuž je dostupnější pro pedagogy

a studenty po celém světě.

Základ ve vědě a učení

Gemini využívá LearnLM, což z něj činí 

přední světový model pro učení a výzkum.¹

Propojení s Google Učebnou

Gemini i NotebookLM můžete snadno 

propojovat s Google Učebnou i mezi sebou.

https://storage.googleapis.com/deepmind-media/LearnLM/learnLM_may25.pdf
https://storage.googleapis.com/deepmind-media/LearnLM/learnLM_may25.pdf
https://storage.googleapis.com/deepmind-media/LearnLM/learnLM_may25.pdf
https://workspace.google.com/terms/education_terms/
https://workspace.google.com/terms/education_terms/
https://workspace.google.com/terms/education_terms/
https://workspace.google.com/terms/education_terms/


Jak bezpečně povolit Gemini AI ve školách s Workspace for Education

Jak bezpečně povolit Gemini AI ve školách s Workspace for 

Education

Zapněte Gemini

Ujistěte se, že jste zapnuli Gemini for
Education App a NotebookLM pro 
uživatele ve vaší doméně/organizaci.

Nastavte věkovou hranici

Uživatelům mladším 18 let můžete v

Admin konzoli nastavit

odpovídající věkovou kategorii.

Gemini se pak přizpůsobí podle 

jejich věku a potřeb.

Google Gemini je povoleno!

Výborně! Vaši uživatelé mají přístup 
k vyhovujícím, soukromým a 
bezpečným nástrojům AI, jako jsou 
Gemini, NotebookLM a další.

Povolte Gemini
a NotebookLM pro vaše 
uživatele

Kvalitní promptování

Projděte si a sdílejte Google Průvodce
Prompt 101 s vašimi kolegy.

Chcete sdílet Gems?

Povolte proto službu Google Disk pro 
uživatele. Sdílené Gems jsou soubory 
na Google Disku a můžete pro ně 
nastavit příslušné zásady sdílení na 
Disku.

Volitelné další kroky

Ujistěte se, že máte jako 
škola Google Workspace for 
Education - je rozdíl mezi 
školními/univerzitními
a osobními účty Google

Školní/univerzitní Google účty v rámci Google Workspace for Education jsou ty vytvořené pro

žáky/studenty a zaměstnance administrátorem v podobě uzivatel@vasedomena.cz

Účty se řídí smluvními podmínkami a zásadami ochrany osobních údajů služby 

Workspace for Education.

Správci sítě mohou povolit a zakázat jednotlivé služby, včetně dalších služeb 

Google, které nejsou součástí Workspace (Vyhledávání, Mapy a Play).

Žádná reklama ve službách Workspace.

Vaše data se nepoužívají k trénování umělé inteligence ani nejsou nikým 

revidována.

https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
mailto:uzivatel@vasedomena.cz
http://vasedomena.cz/


Jak bezpečně povolit Gemini AI ve školách s Microsoft 365*
*nebojte, oba systémy lze používat paralelně :)

Jak bezpečně povolit Gemini AI ve školách s Microsoft 365*
*nebojte, oba systémy lze používat paralelně :)

Google Workspace fior Education

Registrujte se do Google Workspace
for Education se stejnou doménou, 
jakou používáte pro Microsoft 365.

Ověřte doménu

Poté, co se registrujete, postupujte 
podle instrukcí, které obdržíte
e-mailem, abyste ověřili vaši
doménu.

Přístup do Admin konzole

Google zkontroluje vaši způsobilost pro 
EDU a po schválení vám zašle e-mail.
Přihlaste se na admin.google.com.

Přidejte své uživatele nebo nastavte SSO s Microsoft 365

Nastavte organizační jednotky (OU) pro různé skupiny (např. zaměstnance

a studenty). Uživatelé se přidávají buď ručně v Admin konzoli pro testování,

nebo hromadnou synchronizací z AD pomocí Directory Sync.

Přístup zjednodušíte nastavením Jednotného přihlašování (SSO) mezi Google

a Microsoft 365.

Zapněte Gemini

Ujistěte se, že jste zapnuli Gemini for
Education App a NotebookLM pro 
uživatele ve vaší doméně/organizaci.

Nastavte věkovou hranici

Uživatelům mladším 18 let můžete v

Admin konzoli nastavit

odpovídající věkovou kategorii.

Gemini se pak přizpůsobí podle 

jejich věku a potřeb.

Google Gemini je povoleno!

Výborně! Vaši uživatelé mají přístup 
k vyhovujícím, soukromým a 
bezpečným nástrojům AI, jako jsou 
Gemini, NotebookLM a další.

Začněte tím, že získáte 
pro školu prostředí 
Google Workspace for 
Education

Poté vytvořte

či synchronizujte uživatele 

a nakonfigurujte SSO

s Microsoft 365

Poté se ujistěte, že jsou 
Gemini a NotebookLM 
povoleny pro vaše 
uživatele

Kvalitní promptování

Projděte si a sdílejte Google Průvodce
Prompt 101 s vašimi kolegy.

Chcete sdílet Gems?

Povolte proto službu Google Disk pro 
uživatele. Sdílené Gems jsou soubory 
na Google Disku a můžete pro ně 
nastavit příslušné zásady sdílení na 
Disku.

Volitelné další kroky

https://workspace.google.com/edu/signup
https://workspace.google.com/edu/signup
https://workspace.google.com/edu/signup
https://workspace.google.com/edu/signup
https://workspace.google.com/edu/signup
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https://support.google.com/a/answer/60216?sjid=15089113217699962899-EU
https://support.google.com/a/answer/60216?sjid=15089113217699962899-EU
https://support.google.com/a/answer/60216?sjid=15089113217699962899-EU
http://admin.google.com/
https://support.google.com/a/users/answer/12498137?hl=en&sjid=6188812050650959685-EU
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https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
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https://support.google.com/a/answer/10651918
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Kam dál?

Kam dál?



Chci vědět více

Tato příručka vám pomůže se 

základy i pokročilými funkcemi 

nástrojů umělé inteligence od 

Google

Příručka je vhodná pro:

● Učitele

● Ředitele a management školy

● Administrativu

100+ způsobů využití Gemini a NotebookLM

100+ způsobů využití Gemini a
NotebookLM

https://docs.google.com/presentation/d/1MTyP-BBusYw2rHKE_lQ2QVDA7uT7ngYaGfBy9HypQdY/edit?slide=id.g36d5d2f56fd_873_1822&slide=id.g36d5d2f56fd_873_1822
https://docs.google.com/presentation/d/1MTyP-BBusYw2rHKE_lQ2QVDA7uT7ngYaGfBy9HypQdY/edit?slide=id.g36d5d2f56fd_873_1822&slide=id.g36d5d2f56fd_873_1822
https://docs.google.com/presentation/d/1MTyP-BBusYw2rHKE_lQ2QVDA7uT7ngYaGfBy9HypQdY/edit?slide=id.g36d5d2f56fd_873_1822&slide=id.g36d5d2f56fd_873_1822
https://docs.google.com/presentation/d/1MTyP-BBusYw2rHKE_lQ2QVDA7uT7ngYaGfBy9HypQdY/edit?slide=id.g36d5d2f56fd_873_1822&slide=id.g36d5d2f56fd_873_1822
https://docs.google.com/presentation/d/1MTyP-BBusYw2rHKE_lQ2QVDA7uT7ngYaGfBy9HypQdY/edit?slide=id.g36d5d2f56fd_873_1822&slide=id.g36d5d2f56fd_873_1822


Příručka: Teaching responsible use ofi AI Průvodce s tipy, jak nejlépe využít Gemini a NotebookLM na škole

https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
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Průvodce nastavením Google Workspace for
Education

Příručka: A Guide to AI in Education

https://docs.google.com/document/d/1iSAa1EGbR7t3inUBkkANeY8qKMT9ROWZeTh2V8Cmfi8/edit?usp=sharing
https://docs.google.com/document/d/1iSAa1EGbR7t3inUBkkANeY8qKMT9ROWZeTh2V8Cmfi8/edit?usp=sharing
https://docs.google.com/document/d/1iSAa1EGbR7t3inUBkkANeY8qKMT9ROWZeTh2V8Cmfi8/edit?tab=t.0&heading=h.ypeyiym9leg3
https://docs.google.com/document/d/1iSAa1EGbR7t3inUBkkANeY8qKMT9ROWZeTh2V8Cmfi8/edit?usp=sharing
https://docs.google.com/document/d/1iSAa1EGbR7t3inUBkkANeY8qKMT9ROWZeTh2V8Cmfi8/edit?usp=sharing
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https://docs.google.com/document/d/1iSAa1EGbR7t3inUBkkANeY8qKMT9ROWZeTh2V8Cmfi8/edit?tab=t.0&heading=h.ypeyiym9leg3
https://services.google.com/fh/files/misc/global_google_for_education_a_guide_for_ai.pdf
https://services.google.com/fh/files/misc/global_google_for_education_a_guide_for_ai.pdf
https://services.google.com/fh/files/misc/global_google_for_education_a_guide_for_ai.pdf
https://services.google.com/fh/files/misc/global_google_for_education_a_guide_for_ai.pdf
https://services.google.com/fh/files/misc/global_google_for_education_a_guide_for_ai.pdf
https://services.google.com/fh/files/misc/global_google_for_education_a_guide_for_ai.pdf
https://services.google.com/fh/files/misc/global_google_for_education_a_guide_for_ai.pdf
https://services.google.com/fh/files/misc/global_google_for_education_a_guide_for_ai.pdf
https://services.google.com/fh/files/misc/global_google_for_education_a_guide_for_ai.pdf
https://services.google.com/fh/files/misc/global_google_for_education_a_guide_for_ai.pdf
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Potřebujete poradit?

Potřebujete poradit?

Kontaktujte nás

https://services.google.com/fh/files/misc/gfe_guide_to_ai_in_education.pdf
https://docs.google.com/forms/d/e/1FAIpQLSfOCJT7AprAEKGuZmEH-_Zilg45D1ygqZiiZJlkXE_RfHT8Pg/viewform
https://docs.google.com/forms/d/e/1FAIpQLSfOCJT7AprAEKGuZmEH-_Zilg45D1ygqZiiZJlkXE_RfHT8Pg/viewform


váš AIasistent pro školy



6 věcí, které byste měli vědět o Gemini

Zdroj: ¹LearnLM Tech report

Google nabízí školám

užitečné AI nástroje

Gemini app a

NotebookLM.

Gemini ve 
Workspace fior 

Education garantuje 
ochranu dat vašich 
uživatelů a kontrolu 

administrátorům.

Zodpovědná AI pro mladší 
studenty

Studenti mladší 18 let získají dodatečné 
bezpečnostní opatření pro zodpovědné 

používání umělé inteligence.

Soukromé a zabezpečené

Gemini i NotebookLM se řídí podmínkami 

Workspace fior Education. Vaše chaty tak 

nekontrolují lidští recenzenti ani se jinak 

nepoužívají k vylepšení generativních 

modelů umělé inteligence.

Administrátorská kontrola 

a přehled

Administrátoři spravují přístup k Gemini

a mají přehled o jeho používání pomocí

administrátorské konzole.

Bezplatně

Gemini i NotebookLM najdete ve všech 

edicích Google Workspace fior Education, 

díky čemuž je dostupnější pro pedagogy

a studenty po celém světě.

Základ ve vědě a učení

Gemini využívá platformu LearnLM, což z

něj činí přední světový model

pro učení.¹

Propojení s Google Učebnou

Gemini i NotebookLM můžete snadno 

propojovat s Google Učebnou.

https://storage.googleapis.com/deepmind-media/LearnLM/learnLM_may25.pdf
https://storage.googleapis.com/deepmind-media/LearnLM/learnLM_may25.pdf
https://storage.googleapis.com/deepmind-media/LearnLM/learnLM_may25.pdf


Free vs placené licence - Gemini

Stav k 4.5.2026

Funkce
Bezplatná verze 

(Fundamentals/Plus)

Placená verze (AI Pro fior 

Education)

Tvorba videí ne ano

Denní limity Cca 30 promptů denně Neomezené (prioritní přístup)

Integrace v 

Workspace
Pouze web gemini.google.com

Přímo v Docs, Gmail, Slides a 

Meet

Neomezeně

300+ obrázků/měsíc (Nano 

Banana Pro)

DeepResearch 5 hloubkových rešerší za měsíc

Generováníobrázků 20 obrázků/den (Nano Banana 2)

Analýzasouborů Do 10 souborů v jednom chatu Až 100 souborů současně



Free vs placené licence - NotebookLM

Stav k 4.5.2026

Funkce
Bezplatná licence 

(Fundamentals)
Placená licence (AI Pro for Edu)

Limit slov na 1 zdroj 500 000 slov 500 000 slov

Max. velikost souboru 200 MB 200 MB

Počet zdrojů v 1 

zápisníku
50 zdrojů 300 zdrojů

Celková kapacita 

zápisníku
cca 25 milionů slov cca 150 milionů slov

Audio Overview 

(Podcast)
3 generování / den 20+ generování / den

Deep Research Mode Omezený (cca 5 session / měsíc)
Vysoké limity (pro hloubkový 

výzkum webu)



Jak bezpečně povolit Gemini AI ve školách s Workspace fior 

Education

Zapněte Gemini

Ujistěte se, že jste zapnuli Gemini fior
Education App a NotebookLM pro 
uživatele ve vaší doméně/organizaci.

Nastavte věkovou hranici

Uživatelům mladším 18 let můžete v

Admin konzoli nastavit

odpovídající věkovou kategorii.

Gemini se pak přizpůsobí podle 

jejich věku a potřeb.

Google Gemini je povoleno!

Výborně! Vaši uživatelé mají přístup 
k vyhovujícím, soukromým a 
bezpečným nástrojům AI, jako jsou 
Gemini, NotebookLM a další.

Povolte Gemini
a NotebookLM pro vaše 
uživatele

Kvalitní promptování

Projděte si a sdílejte Google Průvodce
Prompt 101 s vašimi kolegy.

Chcete sdílet Gems?

Povolte proto službu Google Disk pro 
uživatele. Sdílené Gems jsou soubory 
na Google Disku a můžete pro ně 
nastavit příslušné zásady sdílení na 
Disku.

Volitelné další kroky

Ujistěte se, že máte jako 
škola Google Workspace fior 
Education - je rozdíl mezi 
školními/univerzitními
a osobními účty Google

Školní/univerzitní Google účty v rámci Google Workspace fior Education jsou ty vytvořené pro

žáky/studenty a zaměstnance administrátorem v podobě uzivatel@vasedomena.cz

Účty se řídí smluvními podmínkami a zásadami ochrany osobních údajů služby 

Workspace fior Education.

Správci sítě mohou povolit a zakázat jednotlivé služby, včetně dalších služeb 

Google, které nejsou součástí Workspace (Vyhledávání, Mapy a Play).

Žádná reklama ve službách Workspace.

Vaše data se nepoužívají k trénování umělé inteligence ani nejsou nikým 

revidována.

https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
http://vasedomena.cz/


Jak bezpečně povolit Gemini AI ve školách s Microsoft 365*
*nebojte, oba systémy lze používat paralelně :)

Google Workspace fior Education

Registrujte se do Google Workspace
fior Education se stejnou doménou, 
jakou používáte pro Microsoft 365.

Ověřte doménu

Poté, co se registrujete, postupujte 
podle instrukcí, které obdržíte
e-mailem, abyste ověřili vaši
doménu.

Přístup do Admin konzole

Google zkontroluje vaši způsobilost pro 
EDU a po schválení vám zašle e-mail.
Přihlaste se na admin.google.com.

Přidejte své uživatele nebo nastavte SSO s Microsoft 365

Nastavte organizační jednotky (OU) pro různé skupiny (např. zaměstnance

a studenty). Uživatelé se přidávají buď ručně v Admin konzoli pro testování,

nebo hromadnou synchronizací z AD pomocí Directory Sync.

Přístup zjednodušíte nastavením Jednotného přihlašování (SSO) mezi Google

a Microsoft 365.

Zapněte Gemini

Ujistěte se, že jste zapnuli Gemini fior
Education App a NotebookLM pro 
uživatele ve vaší doméně/organizaci.

Nastavte věkovou hranici

Uživatelům mladším 18 let můžete v

Admin konzoli nastavit

odpovídající věkovou kategorii.

Gemini se pak přizpůsobí podle 

jejich věku a potřeb.

Google Gemini je povoleno!

Výborně! Vaši uživatelé mají přístup 
k vyhovujícím, soukromým a 
bezpečným nástrojům AI, jako jsou 
Gemini, NotebookLM a další.

Začněte tím, že získáte 
pro školu prostředí 
Google Workspace fior 
Education

Poté vytvořte

či synchronizujte uživatele 

a nakonfigurujte SSO

s Microsoft 365

Poté se ujistěte, že jsou 
Gemini a NotebookLM 
povoleny pro vaše 
uživatele

Kvalitní promptování

Projděte si a sdílejte Google Průvodce
Prompt 101 s vašimi kolegy.

Chcete sdílet Gems?

Povolte proto službu Google Disk pro 
uživatele. Sdílené Gems jsou soubory 
na Google Disku a můžete pro ně 
nastavit příslušné zásady sdílení na 
Disku.

Volitelné další kroky

https://workspace.google.com/edu/signup
https://workspace.google.com/edu/signup
https://workspace.google.com/edu/signup
https://workspace.google.com/edu/signup
https://workspace.google.com/edu/signup
https://workspace.google.com/edu/signup
https://workspace.google.com/edu/signup
https://support.google.com/a/answer/60216?sjid=15089113217699962899-EU
https://support.google.com/a/answer/60216?sjid=15089113217699962899-EU
https://support.google.com/a/answer/60216?sjid=15089113217699962899-EU
http://admin.google.com/
https://support.google.com/a/users/answer/12498137?hl=en&sjid=6188812050650959685-EU
https://support.google.com/a/users/answer/12498137?hl=en&sjid=6188812050650959685-EU
https://support.google.com/a/users/answer/12498137?hl=en&sjid=6188812050650959685-EU
https://support.google.com/a/users/answer/12498137?hl=en&sjid=6188812050650959685-EU
https://support.google.com/a/users/answer/12498137?hl=en&sjid=6188812050650959685-EU
https://support.google.com/a/users/answer/12498137?hl=en&sjid=6188812050650959685-EU
https://support.google.com/a/users/answer/12498137?hl=en&sjid=6188812050650959685-EU
https://support.google.com/a/users/answer/12498137?hl=en&sjid=6188812050650959685-EU
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf


Co (kam) dál?



❖ Vždy používejte AI určenou přímo pro školství!

❖ Vedení školy + ICT - placené licence (2-6ks) - STANDARD

❖ Vytvořte si pravidla používání AI ve vaší škole - kodex

❖ Plán implementace AI:

Škola



Jasná pravidla: Definujte, kdy je AI povolena (např.rešerše) a kdy zakázána (např.čisté
generování esejí). Hodnoťte proces ne výsledek!

Ověřování faktů: Učtežákykriticky hodnotit výstupy AI a vždy     hledat sekundární
věrohodné zdroje.

Transparentnost: Vyžadujte přiznání použitíAI v odevzdaných pracích formou
standardizovaných citací.

Ochranasoukromí:Nikdy nesdílejte citlivé osobní údaje žáků s veřejnými
jazykovými modely.

Pravidla používání AI





Elektronická spisová 

služba jako nástroj 

bezpečnosti informací

     

 
Jan Jindra

14. 05. 2026



01 Legislativní rámec

Ministerstvo školství, mládeže a tělovýchovy Střední článek podpory



Elektronická spisová služba z pohledu 
legislativy

▪ zákon č. 499/2004 Sb., o archivnictví a spisové službě a o změně některých 

zákonů, v platném znění

▪ vyhláška č. 259/2012 Sb., o podrobnostech výkonu spisové služby, v 

platném znění

▪ Národní standard pro elektronické systémy spisové služby

▪ zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi 

dokumentů, v platném znění
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Elektronická spisová služba z pohledu 
legislativy

▪ Nařízení Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna 

2024, kterým se mění nařízení (EU) č. 910/2014, pokud jde o zřízení 

evropského rámce pro digitální identitu => tzv. nařízení eIDAS 2

▪ Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 

2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů 

a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES, tzv. nařízení 

GDPR

▪ nepřímo desítky dalších zákonů a norem (zákon č. 500/2004 Sb., správní 

řád; zákon č. 134/2016 Sb., o zadávání veřejných zakázek...)

▪ zákon č. 561/2004 Sb., o předškolním, základním, středním, vyšším 

odborném a jiném vzdělávání (školský zákon)
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Elektronická spisová služba z pohledu 
legislativy

▪ zákon č. 12/2020 Sb., o právu na digitální služby a o změně některých 

zákonů, ve znění pozdějších předpisů

▪ zákon č. 264/2025 Sb., o kybernetické bezpečnosti

▪ Akt o umělé inteligenci
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Spisová služba – základní pojmy

▪ elektronický systém spisové služby = informační systém zajišťující odbornou 
správu dokumentů a životní cyklus dokumentů (tzn. jejich příjem, evidenci, 
vyhotovování, schvalování, podepisování, odesílání a ukládání)

▪ centrální evidenční nástroj s povinností vedení dle zákona

▪ výkon spisové služby = zajištění odborné správy dokumentů došlých a 
vzešlých z činnosti organizace zahrnující jejich řádný příjem, evidenci, 
rozdělování, oběh, vyřizování, vyhotovování, podepisování, odesílání, ukládání a 
vyřazování ve skartačním řízení (a to včetně kontroly těchto činností) => životní 
cyklus dokumentu​

▪ dokument = každý písemná, obrazová, zvuková, elektronická nebo jiná 
zaznamenaná informace, ať již v podobě analogové či digitální​

▪ analogový = v „hmotné“ podobě, zpravidla listinné ​

▪ digitální = v elektronické podobě​ (základní evidenční jednotka, typicky datový 
soubor s jeho metadaty)
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Legislativní termíny

▪ gestorem spisové služby je MVČR (Odbor archivní správy a spisové služby)

▪ Do 31. prosince 2026 zajistí výkon spisové služby prostřednictvím systému 

eSSL: „územní samosprávní celky, organizační složky územních 

samosprávných celků, právnické osoby zřízené nebo založené územními 

samosprávnými celky, vysoké školy, školy a školská zařízení s výjimkou 

mateřských škol, výchovných a ubytovacích zařízení a zařízení školního 

stravování, zdravotní pojišťovny, veřejné výzkumné instituce, právnické 

osoby zřízené zákonem.“

▪ neplnění požadavků archivního zákona může být sankcionováno
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Atestace

▪ §§ 69b – 69 e zákona č. 499/2004 Sb., o archivnictví a spisové službě 

▪ Česká agentura pro standardizaci

▪ splnění požadavků legislativy v oblasti spisové služby a Národního 

standardu pro elektronické systémy spisové služby

▪ existuje atestovaná spisová služba? od 27. 11.  2025 oficiálně ano, nyní 3 

dodavatelé
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Atestace

▪ co znamená atestace pro dodavatele od 1. 7. 2025 – zákaz nabízet a 

dodávat (neznamená zákaz veřejných zakázek dle stanoviska MVČR 

a ÚOHS) 

▪ co znamená atestace pro původce od 1. 1. 2027 – zákaz využívat

▪ co znamená pro školy a školská zařízení – povinnost vykonávat 

spisovou službu v elektronické podobě, ovšem systém nemusí být 

atestován

▪ aktuální stav s ohledem na stanovisko MV ČR
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02 Elektronická spisová služba jako 

nástroj bezpečnosti informací

Ministerstvo školství, mládeže a tělovýchovy Střední článek podpory



Elektronická spisová služba jako nástroj 
bezpečnosti informací

▪ splnění zákonných povinností

▪ kontrola nad dokumenty

▪ souvislost s GDPR a ochranou osobních a citlivých údajů

▪ omezení přístupu k dokumentům a spisům pro oprávněné osoby

▪ ochrana dokumentů před nechtěnými nebo skrytými změnami

▪ auditní stopa pro práci s dokumentem - kdo dokument vytvořil, změnil, 

podepsal nebo odeslal

▪ auditní stopa nejen pro zpracování, ale i nahlížení na dokument – důležitý 

prvek při stížnostech, právních sporech
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Elektronická spisová služba jako nástroj 
bezpečnosti informací

▪ elektronické dokumenty přístupné i v rámci zastupitelnosti

▪ při odchodu zaměstnance nezůstávají dokumenty v e-mailech, na osobních 

discích

▪ skartace dokumentů dle zákona – správné vyřazování dokumentů (mazání 

dat) je jedním z prvků bezpečnosti

▪ výkon spisové služby není jen záležitostí podatelny nebo sekretariátu – týká 

se i vedení školy, ekonomiky a personalistiky

▪ dobře nastavený výkon spisové služby chrání školu právně i provozně a 

pomáhá předcházet ztrátám dokumentů či únikům informací
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03 Aktuální otázka – výběr dodavatele a 

požadavky

Ministerstvo školství, mládeže a tělovýchovy Střední článek podpory



Jak správně vybrat eSSL?
Při přípravě zadání je vhodné pokládat si následující otázky:

▪ Jaký počet uživatelů bude s eSSL v rámci školy pracovat?

▪ Jak bude eSSL využívána v interních procesech školy (schvalovací workflow, 
vyřizování dokumentů, prokazatelné seznamování se s dokumenty apod.)?

▪ Kdo bude v rámci školy disponovat elektronickým podpisem a vytvářet 
dokumenty v digitální podobě?

▪ Jak bude zajištěna provozní podpora eSSL? Má škola vlastní ICT odborníky 
na zajištění technické podpory provozu nebo může využít ICT podporu 
zřizovatele?

▪ Jak bude zajištěna metodická podpora eSSL? Má škola vlastního metodika 
nebo je schopna opřít se o metodickou podporu zřizovatele?
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Minimální požadavky na eSSL 
protože školy mají možnost používat i neatestované systémy spisové služby, je vhodné 

u těchto systémů vždy po případném dodavateli požadovat následující (čímž do značné 

míry definujete kvalitu systému):

▪ doložení nástroje pro elektronické skartační řízení

▪ doložení nástroje jmenného rejstříku

▪ systém musí disponovat rozhraním minimálně v rozsahu legislativy: 

Informační systém datových schránek, Informační systém základních 

registrů, e-mailový klient, Czech POINT

▪ systém v ideálním případě disponuje i rozhraním pro projení se školským 

informačních systémem nebo je již dokonce tato integrace v provozu 

(možnost doložení reference)
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Jan Jindra

jan.jindra@msmt.gov.cz

Děkuji

za pozornost▪ +420 234 811 246

▪ stredniclanek@msmt.gov.cz

▪ facebook.com/stredniclanek     

instagram.com/stredniclanek_msmt

▪ edu.gov.cz
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Konferenci pro vás připravili



Děkujeme

za pozornost▪ +420 234 811 246

▪ stredniclanek@msmt.gov.cz

▪ facebook.com/stredniclanek     

instagram.com/stredniclanek_msmt

▪ edu.gov.cz
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