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Dopoledni program

09:00 - 09:20 Zahajeni & Kyberkviz

09:20 - 10:00 IT GURU: Strategicky rozvoj a nezavisla expertiza
Tomas Bazalik | Ministerstvo Skolstvi, mladeze a télovychovy

WORKSHOP: Strategické rfizeni Skoly s podporou Al od Google

Radovan Jansa | Edugo
Karel Moric | Edugo

11:00-11:25  Prestavka | Networking a obCerstveni

11:25-12:00 SPISOVA SLUZBA: Elektronicka spisova sluzba jako nastroj bezpeé&nosti informaci
Jan Jindra | Ministerstvo Skolstvi, mladeze a télovychovy
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01 IT Guru: Strategicky
rozvoj a nezavisla expertiza

Tomas Bazalik

Ministerstvo Skolstvi, mladeze a télovychovy Stfedni ¢lanek podpory



Proc€ je nebezpecné pouzivat
slaba nebo opakovana hesla?

Slaba nebo opakovana hesla uto€nik snadno uhodne nebo ziska.
Pak se mlize dostat k vasim U¢tim, e-mailu, dokumentim i systémam Skoly.

JAK NATO?

O A

Pouzivejte silna hesla

Nl
./

Vyuzijte spravce hesel Vyuzijte spravce hesel Vyuzijte spravce hesel

Dvoufazové oveéreni velmi
vyrazné zvysuje

Min. 12 znaku, kombinace
velkych a malych pismen,

1 silné heslo si pamatujete,
ostatni ma ulozené spravce

Kazdy ucet méjte s jinym
heslem. Nikdy nesdilejte

Cisel a specialnich znaka. za vas. hesla s kolegy ani zaky. zabezpeceni U¢tu a
moznost napadeni.
JAK NAROCNE FINANCNE CASOVE VYUZIJTE
EST? ,
JETO ZAVEST? S ® ( . 223 LDAP Cloudové sluzby
CO SE MUZE STAT,
KDYZ TO NENi SPLNENO?
Zcizeni Gétu Unik citlivych dat Zneuziti identity
Utoénik ziska pristup Mohou byt odcizeny Utoénik se mize vydavat
k vasemu e-mailu, cloudu, osobni udaje zak, za vas, Sifit podvodné
dokumenttim nebo znamky, rozvrhy nebo zpravy nebo Skodlivé
systémam Skoly. dal$i dulezité informace. prilohy.

Co znamena »;
nedostatecné zalohovani dat? \gm
]

Bez pravidelnych a spolehlivych zaloh mulzete pfi poruse, utoku nebo
chybé prijit o dllezita data - a ¢asto uz neni jak je obnovit.

JAK NATO?

7 = & @

Zalohujte pravidelné Zalohujte dulezita data Ukladejte zalohy bezpecné Pravidelné testujte obnovu

Ucebni materialy, osobni
udaje, dokumenty,

Ovérte, ze zalohy funguji a
data Ize skute¢né obnovit,

Nastavte automatické
zalohy podle dllezitosti dat

Dodrzujte pravidlo 3-2-1:
3 kopie dat, na 2 riznych

(denné/ tydné). databaze, nastaveni médiich, 1 kopie mimo kdyz je to potreba.
systému. organizaci (napf. cloud).
FINANCNE CASOVE VYUZIJTE

JAK NAROCNE
JE TO ZAVEST?
S S5

AT) nas

Cloudové sluzby

CHCH

CO SE MUZE STAT,
KDYZ TO NENi SPLNENO?

Ztrata dat Dlouha doba vypadku ! Finance a reputace

Pfi poruSe, napadeni k Bez zaloh nelze rychle e Obnova dat nebo systému

ransomwarem nebo obnovit systémy a Skola =] mMuiZe bytdraha a ztrata
Q chybé mlze dojit k trvalé ztraté nemuze bézné fungovat. = diveéry je téZko

dat. napravitelna.

@ Potfebujete poradit? IT Guru je tu pro Vas zdarma.

@ BEZPECNA SKOLA = SPOJEN| TECHNIKY, LIDi A SPRAVNYCH NAVYKU. Malé kroky dnes $etfi velké problémy zitra



Nezabezpecené sitové

Pro¢ nestacCi zalohovat, ale je === ccabecpece
pripojeni ve skole?

nutné take testovat obnovu? 5

Zaloha je jako pojistka - dokud nevyzkousite, jestli funguje, Pokud se mlze kdokoli snadno pfipojit do vasi sité,
nevite, jestli se na ni miZzete spolehnout, kdyz ji opravdu budete potfebovat. muze ziskat pfistup k zafizenim, datim i internetu Skoly.

e O i 0
() @ (@) 10

Naplanujte test obnovy Obnovte ukazkova data Zkontrolujte integritu Zapojte odpovédné osoby Zabezpecte sit’ Vytvorte virtualni sité Aktualizujte sitova zafizeni Sledujte provoz v siti
Domluvte si pravidelny test Vyberte nékolik soubort Ovérte, Ze jsou data Test provadéjte spolecné s Pouzivejte WPAS3 pro WiFi, Zaci, hosté, tiskarny a dali Pravidelné aktualizujte Kontrolujte, kdo je
(napf. 1x za mésic nebo nebo slozek a zkuste je Citelna, neposkozena a IT spravcem nebo 802.1X pro WiFi i kabel a maji mit oddélenou sit pro firmware firewalll, prepinact pfipojeny, kam je pfipojeny
Ctvrtletné). obnovit do jiného mista. pouzitelna. odpovédnou osobou. skryjte pfistup ke spravé zamezeni, nebo kontrolu a pristupovych bodu. a blokujte neznama
sitovych zafizeni. pristupu. zafizeni.
JAK NAROCNE FINANCNE CASOVE VYUZIJTE JAK NAROCNE FINANCNE CASOVE VYUZIJTE

"%y FIREWALL ™ 802.1X

JE TO ZAVEST? s @ ( ( m NAS Cloudové sluzby JE TO ZAVEST? s $$ @ @

CO SE MUZE STAT, CO SE MUZE STAT,
KDYZ TO NENi SPLNENO? KDYZ TO NENi SPLNENO?
Necitelnost dat Dlouha doba vypadku ! Finance a reputace Neopravnény pristup Zavle¢eni malware ‘ Ohrozeni osobnich dat
Az pfi problému Zjistite, L Bez zaloh nelze rychle - Obnova dat nebo systému Utoénik se pfipoji do sité a Utoénik mize &ifit malware, Muze dojit k uniku citlivych
Ze ze zalohy nejde nic obnovit systémy a $kola 3 mUize byt drahd a ztrata ziska pristup k soubortim, odposlouchavat komunikaci ' informaci o zacich,
obnovit, nebo jsou data nemlize bézné fungovat. = diveéry je tézko tiskarnam, kameram nebo *® nebo zneuzit pfipojeni k zaméstnancich nebo
necitelna napravitelna. internim systémam. utokdm na jiné. Skole.
—

@ BEZPECNA SKOLA = SPOJEN| TECHNIKY, LIDi A SPRAVNYCH NAVYKU. Malé kroky dnes $etfi velké problémy zitra @ Potiebujete poradit? IT Guru je tu pro Vas zdarma.




Chybeéjici nebo neaktualni
dokumentace IT vybaveni? o

Bez prehledu o tom, co ve Skole mate a jak to funguje,
se Spatné spravuje, planuje i feSi problémy.

Proc€ je vhodné rozdélit skolni
sit na vice ¢asti?

Rozdéleni sité (segmentace) omezuje riziko, ze se uto€nik nebo nechtény
software dostane k citlivym systémim a datdm Skoly.

'6?6' (o - M @s

0 e
Vytvoite oddélené sité Omezte a skenujte provoz Chraiite kritické systémy Oddélte Wi-Fi sité Seznam zafizeni Pravidelné aktualizujte Sdilejte s tymem Bezpecné uchovejte
Napf. pro servery, ucitele, Omezte komunikaci mezi Servery, sprava, zalohy a Vytvorte samostatné sité Evidujte pocitace, servery, Pfi kazdé zméné (nové Aby vSichni dlleziti ¢lenové Méjte dokumentaci na
zaky, sitové prvky, tiskarny, segmenty na nutné tiskarny nepatfi do stejné pro zafizeni Skoly, pro tiskarny, sitové prvky. zafizeni, pfesun, vyfazeni) IT tymu védéli, co kde je a bezpecném misté a v
BYOD, kamery. minimum a i tu kontrolujte. sité jako ucitelé, zaci, ¢i BYOD a pro hosty. kamery, licence, atd. aktualizujte dokumentaci. jak to spravovat. aktualni zaloze.
hosté.
JAK NAROCNE FINANCNE CASOVE VYUZIJTE JAK NAROCNE FINANCNE CASOVE VYUZIJTE
= ? - - bl
JE TO ZAVEST? S SS ® @ ( =7%. Firewall q Spravu siti JE TO ZAVEST? S @ @ ( Tabulky Cloudové sluzby
CO SE MUZE STAT, CO SE MUZE STAT,
KDYZ TO NENi SPLNENO? KDYZ TO NENi SPLNENO?
Sifeni po siti Ohrozeni systému Zneuziti zafizeni Pfi¢ina problému — Spatné planovani @& _ Zapomenuty problém
ﬂ Pranik do jednoho zatizeni @ Pistup k hospodarce, Tiskarny, kamery nebo loT Bez prehledu nevite, co kde - Neznate stav zafizeni, zaruky Zapomenuta zafizeni
muize utocnikovi otevrit zndmkam, dokumentam zafizeni mohou byt je, komu patfi a jak spolu ®  nilicence - muzete zbyte¢né nebo stary software
— cestu k serverim, zaloham nebo kameram muze zneuzity k Utokdm nebo zafizeni souvisi. Re$eni trva utracet nebo na néco z(stavaji v siti a mohou
¢i osobnim datam. ziskat kdokoli, kdo je ke sledovani. dlouho a stoji vic ¢asu. zapomenout. byt zneuzita Uto€niky.

pripojen k siti.

@ BEZPECNA SKOLA = SPOJEN| TECHNIKY, LIDi A SPRAVNYCH NAVYKU. Malé kroky dnes $etfi velké problémy zitra @ Potiebujete poradit? IT Guru je tu pro Vas zdarma.




Pro€ nepouzivat ucty s G
vysokymi opravnénimi? o

Ugty s vysokymi pravy mohou zménit nastaveni systému, instalovat software
nebo pfistupovat k citlivym datiim. Zneuziti takového U¢tu mize zpUsobit velké Skody.

JAK NATO?

Pouzivejte bézné ucty Omezte pocet admint Povolujte prava dle potieby Sledujte a zaznamenavejte
Umozni to rychle Zzjistit
neobvyklé aktivity a predejit

zavaznym incidenttim.

Prava nastavujte na
nejnizs$i nutna, omezte
globalni adminy.

Méjte jen nezbytné
mnozstvi admin Gt a jen
pro ty, ktefi tomu rozumi.

Kazdodenni ¢innosti
provadéjte s béznym uctem
bez admin prav.

JAK NAROGNE FINANCNE CASOVE VYUZITE
JETO ZAVEST? $ ® { ::; LDAP ° Omezeni prav

CO SE MUZE STAT,
KDYZ TO NENi SPLNENO?

Rychlé Sifeni malwaru B, Nahodné zmény

Bézny uzivatel mtze
a omylem néco dulezitého

smazat, zménit nebo
narusit chod systému.

Zneuziti uctu

Utoénik ziska plnou kontrolu Malware spustény s

nad systémem, mize ménit vysokymi pravy se mize

nastaveni, instalovat *® snadno §ifit po siti a
—— programy nebo pfistupovat k infikovat dalSi zafizeni.

datam.

@ BEZPECNA SKOLA = SPOJEN| TECHNIKY, LIDi A SPRAVNYCH NAVYKU. Malé kroky dnes $etfi velké problémy zitra

Vhodna pravidla bezpecného &,9
pouzivani IT ve Skole? <

Jasna pravidla pomahaji chranit zafizeni, data i uzivatele.
Kazdy vi, co je dovoleno, co ne a jak se chovat bezpec¢né online.

e F 2

Uplatnujte pravidla v praxi

V'
R/

Srozumitelna pravidla Seznamte s nimi uzivatele Pravidelné aktualizujte

Reagujte na nové hrozby,
zmény technologii a

Davejte priklad, kontrolujte
dodrzovani a feSte poruSeni

Pravidla pravidelné
pfipominejte a vysvétlujte

Prace s Ucty, zafizenimi,
daty, internetem a online

sluzbami. koleglim i zakam. pravidel. zku$enosti ze Skoly.
JAK NAROCGNE FINANCNE CASOVE VYUZIUTE
EST?
JE TO ZAVEST? S @ B Dokumenty Cloudové sluzby

CO SE MUZE STAT,
KDYZ TO NENi SPLNENO?

Nejistota a chaos

Vétsi riziko atoku e\ Ztrata nebo Unik dat '
Uzivatelé mohou snadno Nespravné zachazeni s daty Bez jasnych pravidel nevi
naletét phishingu, otevirat muze vést ke ztraté uzivatelé, jak se chovat.

nebezpecné prilohy nebo dulezitych informaci nebo Vznikaji chyby, konflikty a
sdilet citlivé informace. jejich uniku mimo $kolu. zbyte¢né problémy.

@ Potfebujete poradit? IT Guru je tu pro Vas zdarma.




Proc je dulezité pravidelné
vzdelavani v kybez?

Technologie nas chrani, ale rozhodujeme hlavné my.
Vzdélani ucitelé i zaci dokazou hrozby rozpoznat a spravné reagovat.

JAK NATO?
s
ab

Pravidelné skolte

4A\
A\ /4

Upozornujte na hrozby Mluvte o tom Vyuzijte dostupné zdroje

Skoleni a osvéta pro
ucitele, zaky i ostatni
alespon 1-2x rocné.

Sdilejte aktualni podvody
(phishing, podvodné e- a sdileni zkuSenosti.
maily, faleSné weby) a Kultura otevienosti snizuje

priklady z praxe. rizika.

Vytvorte prostor pro otazky Online materialy, videa a

navody (napt. od NUKIB,
NPI, IT Guru) jsou zdarma a
praktické.

JAK NAROCNE FINANCNE CASOVE VYUZITE

JE TO ZAVEST? 5 @ : o®e

A
223 ICT metodik Q@ Internet

CO SE MUZE STAT,
KDYZ TO NENi SPLNENO?

Uspésné podvody Unik informaci

UzZivatelé mohou naletét Malware spustény s Chyby uzivatell mohou
Gtoénikdm a poskytnout vysokymi pravy se mize ' zpUsobit anik osobnich
pfihlaSovaci udaje nebo *® snadno $ifit po siti a dat zakd, kolegu i Skoly.

kliknout na $kodlivy odkaz.

Zavleceni malware .

infikovat dal$i zafizeni.

@ BEZPECNA SKOLA = SPOJEN| TECHNIKY, LIDi A SPRAVNYCH NAVYKU. Malé kroky dnes $etfi velké problémy zitra

Co mit pripravené pro pripad
bezpecnostniho incidentu? o

Pfipraveny plan a jasné role pomohou zvladnout krizi rychle,
klidné a s co nejmensimi dopady na vyuku, nebo chod
Skoly.

JAK NATO?

)

Vytvorte plan Urcete odpovédnosti Méjte ho dostupny Postupy testujte

Sepiste plan postupu pfi Kazdy vi, co ma délat - kdo
incidentech: co délat, koho feSi IT, kdo komunikuje s (napft. formou cviceni),
kontaktovat, jak obnovit vedenim, kdo informuje abyste védéli, ze v praxi

provoz. rodiCe a zaky. funguje.

Zaijistéte dostupnost
postupt, pro rizné ptipady.

Plan obc¢as vyzkousejte

VYUZIJTE

B Dokumenty

FINANCNE CASOVE

JAK NAROCNE

JE TO ZAVEST? s Cloudové sluzby

CO SE MUZE STAT,
KDYZ TO NENi SPLNENO?

Zmatek a ztrata ¢éasu Dlouhy vypadek W  Spatna komunikace

Nikdo nevi, co délat - reakce k Obnova systému trva déle, d Nedostatek informaci

je pomala a problém se vyuka i komunikace mohou - zpusobi nejistotu rodicl,
—

zhorsuje. byt na dlouho preruseny. == 24kl izaméstnancl a

Skodi reputaci $koly.

@ Potfebujete poradit? IT Guru je tu pro Vas zdarma.




S ¢im Vam pomuze IT Guru?

technicky IT odbornik

Obratit se na nas muzete pri posuzovani
technickych aspektu Skolniho IT —
infrastruktury, zarizeni, site, zalohovani i
bezpecnosti. Pomuzeme vam zorientovat se v
aktualnim stavu, upozornit na rizika a
navrhnout vhodny smeér dalSiho rozvoje.
Technicka opatreni pfimo nerealizujeme,
pusobime jako konzultacni a poradenska
podpora skoly.

Ministerstvo Skolstvi, mladeze a télovychovy Stfedni ¢lanek podpory

Obratit se na nas muzete také v pripadé zajmu
o bezplatny audit IT infrastruktury skoly. V
ramci rozhovoru spolecne probereme oblasti
sité, serveru, pfipojeni k internetu,
uzivatelskych uctu i koncovych zarizeni. Nic
neinstalujeme ani neupravujeme — pomahame
Skole ziskat prehled, pojmenovat slaba mista
a urcit vhodné priority dalsiho rozvoje.



Dékuiji
Zd

pozornost

+420 234 811 246
stredniclanek@msmt.qov.cz

facebook.com/stredniclanek

instagram.com/stredniclanek _msmt

Tomas Bazalik
edu.gov.cz

tomas.bazalik2@msmt.gov.cz
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od Google

Radovan Jansa, Karel Moric



% Gemini

vas Al asistent pro skoly

oogle for Education



6 véci, které byste méli védét o Gemini

4 I
GS)_ogIve ?ab'z' ,SkOIa'_T' Bezplatné Zaklad ve védé a uceni Propojenis Google Ucebnou
uzitecne AI nastroje L _ . o, v e

L Gemini i NotebookLM najdete ve vsech Gemini vyuziva LearnLM, coz z n€j Cini Gemini i NotebookLM m@Zete snadno
Gemini app a edicich Google Workspace for Education, predni svétovy model pro uéeni a vyzkum.! propojovat s Google Ugebnou i mezi sebou.
NotebookLM. diky ¢emuz je dostupnéjsi pro pedagogy
a studenty po celém svéte.
L
4 N
Gemini ve o o e
Works ace for V4 v r V4 yd 4 0—H 24 £4
KoP . Soukromé a zabezpecené Zodpovédna AI pro mladsi Administratorska kontrola
Education garantuje tud ‘ehled
ochranu dat vasich Gemini i NotebookLM se fidi podminkami studenty aprehie
uzivateli a kontrolu W(I)(rkspalce_’flc?rvEfjucatlon. VS tlfk Studenti mladsi 18 let ziskaji dodatecné Administratofi spravuji pFistup k Gemini
dministratortim nekontroluji lidsti recenzenti ani se jina bezpecnostni opatieni pro zodpovédné N iy S
administra - nepouZivaji k vylepdeni generativnich pouzivani umélé inteligence. I pret ;
model& umélé inteligence. administratorské konzole.
L )

Zdroj: *LearnLM Tech report, May 2025

Google for Education



https://storage.googleapis.com/deepmind-media/LearnLM/learnLM_may25.pdf
https://storage.googleapis.com/deepmind-media/LearnLM/learnLM_may25.pdf
https://storage.googleapis.com/deepmind-media/LearnLM/learnLM_may25.pdf
https://workspace.google.com/terms/education_terms/
https://workspace.google.com/terms/education_terms/
https://workspace.google.com/terms/education_terms/
https://workspace.google.com/terms/education_terms/

Jak bezpecné povolit Gemini Al ve skolach s Workspace for
Education

Zapnéte Gemini Nastavte vékovou hranici

Google Gemini je povoleno!

Povolte Gemini Ujistéte se, ¥e jste zapnuli Gemini for Xsi"?tel'(”m ”?,'ads'T 1_? let mizete v Vyborné! Vasi uZivatelé maji pristup
v Education App a NotebookLM pro # min konzol nastavit * k vyhovujicim, soukromym a

aVNOtEbOOkLM pro vase uivatele ve va& doméné/organizaci. odpqv@aha vek?YOLl katt,eqorii. bezpe&nym nastrojtim Al jako jsou

uzivatele Gemini se pak prizptsobi podle Gemini, NotebookLM a dalsi.

jejich véku a potreb.

Chcete sdilet Gems? Kvalitni promptovani

Povolte proto sluzbu Google Disk pro Projdéte si a sdilejte Google Prlivodce

. , Vs uZivatele. Sdilené Gems jsou soubory * v
Volitelne dalsi kroky na Google Disku a méZete pro né Prompt 101 s vasimi kolegy.
nastavit prislusné zasady sdileni na
Disku.

Skolni/univerzitni Google Uty v rdmci Google Workspace for Education jsou ty vytvorené pro
Zaky/studenty a zameéstnance administratorem v podobé uzivatel@vasedomena.cz

U]|Stéte SE, ie méte ja kO . Utty se Fidi smluvnimi podminkami a zésadami ochrany osobnich Gdajf sluzby
skola Google Workspace for Workspace for Education.
Education - je rozd |'| mezi v Spravci sité mohou povolit a zakazat jednotlivé sluzby, véetné dalSich sluzeb

Google, které nejsou soucasti Workspace (Vyhledavani, Mapy a Play).

Skolnimi/univerzitnimi
a osobnimi ucty Google

Z4dna reklama ve sluzbach Workspace.

Vase data se nepouZivaji k trénovani umélé inteligence ani nejsou nikym
revidovana.


https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/14571493?hl=en&co=DASHER._Family%3DEducation&oco=0&gemini-setting
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
https://support.google.com/a/answer/10651918
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
http://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
mailto:uzivatel@vasedomena.cz
http://vasedomena.cz/

Jak bezpecné povolit Gemini Al ve skolach s Microsoft 365*

*neboijte, oba systémy Ize pouzivat paralelné :)

Zacnéte tim, ze ziskate
pro Skolu prostredi
Google Workspace for
Education

Poté vytvorte
Ci synchronizujte uzivatele
a nakonfigurujte SSO

s Microsoft 365

Poté se ujistéte, ze jsou
Gemini a NotebookLM
povoleny pro vase
uzivatele

Volitelné dalsi kroky

Google Workspace fior Education

Registrujte se do Google Workspace
for Education se stejnou doménou, #
jakou pouzivate pro Microsoft 365.

Ovérte doménu

Poté, co se registrujete, postupuijte
podle instrukci, které obdrzite
e-mailem, abyste ovéili vasi
domenu.

Pristup do Admin konzole

Google zkontroluje va&i zpsobilost pro Nastavte organizacni jednotky (OU) pro rizné skupiny (napf. zaméstnance
EDU a po schvéleni vdm zasle e-mail. a studenty). UZivatelé se pridavaji bud’ ru¢né v Admin konzoli pro testovani,
Prihlaste se na admin.google.com. # nebo hromadnou synchronizaci z AD pomoci Directory Sync.

Pridejte své uzivatele nebo nastavte SSO s Microsoft 365

Pristup zjednodusite nastavenim Jednotného prihlasovani (SSO) mezi Google
a Microsoft 365.

Zapnéte Gemini

Ujistéte se, Ze jste zapnuli Gemini for
Education App a NotebookLM pro *
uZivatele ve vasi doméné/organizaci.

Nastavte vékovou hranici

UZzivateldm mladsim 18 let mGzete v
Admin konzoli nastavit
odpovidajici vékovou kategorii.
Gemini se pak prizplsobi podle
jejich véku a potreb.

Google Gemini je povoleno!

Vyborné! Vasi uzivatelé maiji pristup
# k vyhovujicim, soukromym a

bezpecnym nastrojdim Al jako jsou

Gemini, NotebookLM a dalsi.

Chcete sdilet Gems?

Povolte proto sluzbu Google Disk pro
uzivatele. Sdilené Gems jsou soubory
na Google Disku a miZete pro né
nastavit prislusné zasady sdileni na
Disku.

Kvalitni promptovani

Projdéte si a sdilejte Google Privodce
* Prompt 101 s vasimi kolegy.
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Kam dal?

Google for Education



100+ zpiisobi vyuziti Gemini a »
NotebookLM o

Google Workspace

for Education Tato prirucka vam pomdze se

100+ ways to use zéklady i pokrocilymi funkcemi

nastrojl umélé inteligence od

Gemini for Education Google
a nd N Ote bOOkL M Prirucka je vhodna pro:

o Ucitele
This guide is designed to help educators, faculty, and staff across K-12 O féedite|e a management §k0|y
and higher education get started with Google Al tools like Gemini and NotebookLM.
Y D e Administrativu
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Goaogle for Education

a

Teaching
responsible
use of Al

Lessons and activities for students

Google for Education

Launch Gemini
for Education

and NotebooklLM
at your institution

Everything you need to activate, inspire, . 4
and grow Gemini and NotebookLM use in your community. ;

Google for Education


https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
https://services.google.com/fh/files/misc/google_teaching_responsible_ai.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf
https://services.google.com/fh/files/misc/gfe_gemini_notebooklm_admin_enablement_guide.pdf

Google for Education

A Guide to Al in Education

Google’s history, and future, in Al

While Al is revolutionary technology. it's not new to us. In fact,
it’s already in many Google products - like Search, Gmail,
Photos, and YouTube - helping make things better and safer
behind the scenes. And with more recent advances in
generative Al, tools like Gemini and NotebookL M offer even
more exciting new possibilities.

We believe Al is going to help learners, educators, and school
communities unlock potential in ways we can't even imagine yet.
From unleashing creativity to offering personal support to
supercharging productivity, Al can advance the quest for
understanding in all kinds of powerful and interesting ways.

Breaking down Al, ML, LLMs, and gen Al
How to make sense of all these terms:

« Alis computer programming that learns and adapts,
with systems taught to mimic intelligent human behaviors
Machine learning (ML) is the technique that allows
machines to learn autonomously from data
Large language models (LLMs) are machine learning
models that can understand, predict, and generate
human language
Generative Al (gen Al) refers to the use of Al to
create new content, like text, images, music, audio,
code, and videos

A balance of bold and responsible

Google's approach to Al has always been about balancing bold
with responsible, and when it comes to tools designed for
education, we are especially thoughtful and deliberate.

This means applying our technological expertise and deep
knowledge of the educational space, while always keeping
educators in the loop: working directly with the education
community to create products that are truly helpful in improving
the teaching and leaming experience. When schools use our
Al-powered educational tools, they can feel confident that their
experience is safe and secure, and that it's been responsibly
designed with educators and students in mind.

\ o auD

vl e L =

Applying Google's Al Principles
to our work in education

In 2018, we were one of the first
companies to establish Al Principles
as part of our commitment to
deveioping technology responsibly.
These are the questions we ask when
applying these principies to our
education tools:

-

Is it appropriate for education
(responsible, safe, and secure)?
2. Isitclear to educators and students

what the benefits of using it are, and
where and how to start?

3. Isit helping all levels and
backgrounds to succeed?

4. s the educator looped into the
student experience to help shape
and guide (if needed)?

5. Isit enabling educators and
students to utifze our workflows
seamlessly?

6. Does it enable leaders to
adequately and appropriately
support staff and students?

7. Doesit provide sufficient tooling
and control for leadars?

8. Dees it adhere to requirements
leaders are beholden to for their
institutions?

9. Does it provide leaders with the
visibility and insights needed to
complete their work?

Al can never replace the
expertise, knowledge, or
creativity of an educator -
but it can be a helpful tool to
enhance and enrich teaching
and learning experiences.

Google for Education

Google Workspace for
Education Quickstart
IT Setup Guide

Last updated: 9/25
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Google for Education

Potrebujete poradit?
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® Gemini
A\ NotebooklLM

vas Al asistent pro skoly



6 veci, které byste meéli védét o Gemini

a N
GS)_ogIve ?ab'z' ,SkOIa'_T' Bezplatné Zaklad ve védé a uceni Propojenis Google Ucebnou
uzitecne Al nastroje o , . o .

.. Gemini i NotebookLM najdete ve vsech Gemini vyuziva platformu LearnLM, coz z Gemini i NotebookLM m@zete snadno
Gemini app a edicich Google Workspace fior Education, néj &ini predni svétovy model propojovat s Google Uéebnou.
NotebookLM. diky ¢emuz je dostupnéjsi pro pedagogy pro uceni.l
a studenty po celém svéte.
L
- I
Gemini ve o o e
Works ace ﬁor V4 v r v yd 4 0—H 24 £4
P . Soukromé a zabezpecené Zodpovédna AI pro mladsi Administratorska kontrola
Education garantuje tud ‘ehled
ochranu dat vasich Gemini i NotebookLM se fidi podminkami studenty aprehie
uzivateli a kontrolu W(I)(rkspalce_’ﬁlprvE,d Jesitgil. Vase Erels) tlfk Studenti mladsi 18 let ziskaji dodatecné Administratofi spravuji pFistup k Gemini
dministratortim nekontroluji lidsti recenzenti ani se jina bezpecnostni opatieni pro zodpovédné N iy S
administra - nepouZivaji k vylepdeni generativnich pouzivani umélé inteligence. I pret ;
model& umélé inteligence. administratorské konzole.
L )

Zdroj: *LearnLM Tech report
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Free vs placene licence - Gemini

Stav k 4.5.2026

Funk Bezplatna verze Placena verze (Al Pro fior
unkce (Fundamentals/Plus) Education)

Tvorba videi ne ano

Denni limity Cca 30 promptd denné Neomezené (prioritni pristup)

Integrace v Primo v Docs, Gmail, Slides a

Pouze web gemini.google.com

Workspace

Meet

Deep Research 5 hloubkovych resersi za mésic

Neomezené

Generovani obrazkii 20 obrazk{/den (Nano Banana 2)

300+ obrazkl{/mésic (Nano
Banana Pro)

Analyza souborti Do 10 soubort v jednom chatu

Az 100 soubort soucasné

Google for Education



Free vs placené licence - NotebookLM

Bezplatna licence

Funkce (Fundamentals) Placena licence (Al Pro for Edu)
Limit slov na 1 zdroj 500 000 slov 500 000 slov
Max. velikost souboru 200 MB 200 MB
Pocet zdroju v 1 N N

(.. 50 zdroju 300 zdroju
zapisniku
Celkova kapacita L .

(s . cca 25 milionu slov cca 150 milionu slov
zapisniku
Audio Overview o o

3 generovani / den 20+ generovani / den

(Podcast)

Vysoké limity (pro hloubkovy

Deep Research Mode Omezeny (cca 5 session / mésic) vyzkum webu)

Stav k 4.5.2026
Google for Education



Jak bezpecné povolit Gemini Al ve skolach s Workspace fior
Education

Zapnéte Gemini Nastavte vékovou hranici

Google Gemini je povoleno!

Povolte Gemini Ujistéte se, ¥e jste zapnuli Gemini fior Xsi"?tel'(”m ”?,'ads'T 1_? let mizete v Vyborné! Vasi uZivatelé maji pristup
v Education App a NotebookLM pro # min konzol nastavit * k vyhovujicim, soukromym a

aVNOtEbOOkLM pro vase uivatele ve va& doméné/organizaci. odpqv@aha vek?YOLl katt,eqorii. bezpe&nym nastrojtim Al jako jsou

uzivatele Gemini se pak prizptsobi podle Gemini, NotebookLM a dalsi.

jejich véku a potreb.

Chcete sdilet Gems? Kvalitni promptovani

Povolte proto sluzbu Google Disk pro Projdéte si a sdilejte Google Prlivodce

. , Vs uZivatele. Sdilené Gems jsou soubory * v
Volitelne dalsi kroky na Google Disku a méZete pro né Prompt 101 s vasimi kolegy.
nastavit prislusné zasady sdileni na
Disku.

Skolni/univerzitni Google Gty v rémci Google Workspace fior Education jsou ty vytvorené pro
Zaky/studenty a zaméstnance administratorem v podobé uzivatel@vasedomena.cz

U]|Stéte SE, ie méte ja kO . Utty se Fidi smluvnimi podminkami a zésadami ochrany osobnich Gdajf sluzby
skola Google Workspace fior Workspace fior Education.
Education - je rozd |'| mezi v Spravci sité mohou povolit a zakazat jednotlivé sluzby, véetné dalSich sluzeb

Google, které nejsou soucasti Workspace (Vyhledavani, Mapy a Play).

Skolnimi/univerzitnimi
a osobnimi ucty Google

Z4dna reklama ve sluzbach Workspace.

Vase data se nepouZivaji k trénovani umélé inteligence ani nejsou nikym
revidovana.
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Jak bezpecné povolit Gemini Al ve skolach s Microsoft 365*

*neboijte, oba systémy Ize pouzivat paralelné :)

Zacnéte tim, ze ziskate
pro Skolu prostredi
Google Workspace fior
Education

Poté vytvorte
Ci synchronizujte uzivatele
a nakonfigurujte SSO

s Microsoft 365

Poté se ujistéte, ze jsou
Gemini a NotebookLM
povoleny pro vase
uzivatele

Volitelné dalsi kroky

Google Workspace fior Education

Registrujte se do Google Workspace
fior Education se stejnou doménou,
jakou pouzivate pro Microsoft 365.

Pristup do Admin konzole

Google zkontroluje vasi zplsobilost pro
EDU a po schvaleni vam zasle e-mail.
Prihlaste se na admin.google.com.

-

Zapnéte Gemini

Ujistéte se, Ze jste zapnuli Gemini fior
Education App a NotebookLM pro
uZivatele ve vasi doméné/organizaci.

Chcete sdilet Gems?

Povolte proto sluzbu Google Disk pro
uzivatele. Sdilené Gems jsou soubory
na Google Disku a miZete pro né
nastavit prislusné zasady sdileni na
Disku.

-

-

Ovérte doménu

Poté, co se registrujete, postupuijte
podle instrukci, které obdrzite
e-mailem, abyste ovéili vasi
domenu.

Pridejte své uzivatele nebo nastavte SSO s Microsoft 365

Nastavte organizacni jednotky (OU) pro rdzné skupiny (napf. zaméstnance
a studenty). UzZivatelé se pridavaji bud’ ru¢né v Admin konzoli pro testovani,
nebo hromadnou synchronizaci z AD pomoci Directory Sync.

Pristup zjednodusite nastavenim Jednotného prihlasovani (SSO) mezi Google
a Microsoft 365.

Nastavte vékovou hranici

UZzivateldm mladsim 18 let mGzete v
Admin konzoli nastavit
odpovidajici vékovou kategorii.
Gemini se pak prizplsobi podle
jejich véku a potreb.

Google Gemini je povoleno!

Vyborné! Vasi uzivatelé maiji pristup
# k vyhovujicim, soukromym a

bezpecnym nastrojdim Al jako jsou

Gemini, NotebookLM a dalsi.

Kvalitni promptovani

Projdéte si a sdilejte Google Privodce
Prompt 101 s vasimi kolegy.
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Skola

% Vzdy pouzivejte Al urenou primo pro skolstvi!
% Vedeni Skoly + ICT - placené licence (2-6ks) - STANDARD
% Vytvorte si pravidla pouzivani Al ve vasi Skole - kodex

% Plan implementace Al:

1. Skoleni 2. Pravidla 3. Pilot 4.Integrace

Zakladni gramotnost Tvorba etického kodexu pro Testovani vybranych Zakotveni Al do skolniho

pedagogického sboru. Zaky. nastroju ve vyuce. prostiedi.



Pravidla pouzivani AI

Jasna pravidla: Definujte, kdy je Al povolena (napf.reserse) a kdy zakazana (napr. Cisté
generovani eseji). Hodnotte proces ne vysledek!

Ovérovani faktu: Ucte zaky kriticky hodnotit vystupy Al a vzdy hledat sekundarni
verohodné zdroje.

Transparentnost: \/yzaduijte priznani pouzitiAl v odevzdanych pracich formou
standardizovanych citaci.

Ochrana soukromi: Nikdy nesdilejte citlivé osobni idaje zakl s verejnymi
jazykovymi modely.



ChytfejSi Skola B
s Google Al Pro = ’

1. termin: 26. 05. 2026, 10:00 - 11:00
2. termin: 28. 05. 2026, 14:00 - 15:00

Google for Education
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Legislativni ramec
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Elektronicka spisova sluzba z pohledu
legislativy

= zakon €. 499/2004 Sb., o archivnictvi a spisove sluzbé a o zmene nekterych
zakonu, v plathém znéni

= vyhlaska €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, v
platném znéni

= Narodni standard pro elektronické systemy spisové sluzby

= zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentu, v platném znéni
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Elektronicka spisova sluzba z pohledu
legislativy

= Narizeni Evropského parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna
2024, kterym se méni narizeni (EU) €. 910/2014, pokud jde o zfizeni
evropského ramce pro digitalni identitu => tzv. nafizeni elDAS 2

= Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES, tzv. narizeni

GDPR

» nepfimo desitky dalSich zakonu a norem (zakon €. 500/2004 Sb., spravni
rad; zakon €. 134/2016 Sb., o zadavani verejnych zakazek...)

= zakon €. 561/2004 Sb., o predskolnim, zakladnim, stfrednim, vySSim
odborném a jiném vzdélavani (Skolsky zakon)
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Elektronicka spisova sluzba z pohledu
legislativy

= zakon €. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych
zakonu, ve znéni pozdéjSich predpisu

= zakon C. 264/2025 Sb., o kybernetické bezpeclnosti

= Akt o umelé inteligenci
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Spisova sluzba - zakladni pojmy

= elektronicky system spisové sluzby = informacni systém zajistujici odbornou
spravu dokumentud a zivotni cyklus dokumentu (tzn. jejich pfijem, evidenci,
vyhotovovani, schvalovani, podepisovani, odesilani a ukladani)

= centralni evidenCni nastroj s povinnosti vedeni dle zakona

= vykon spisové sluzby = zajisténi odborné spravy dokumentu doslych a
vzeslych z Cinnosti organizace zahrnuijici jejich radny prijem, evidenci,
rozdélovani, obéh, vyrizovani, vyhotovovani, podepisovani, odesilani, ukladani a
vyfazovani ve skartacnim fizeni (a to vCetné kontroly techto Cinnosti) => zivotni
cyklus dokumentu

= dokument = kazdy pisemna, obrazova, zvukova, elektronicka nebo jina
zaznamenana informace, at' jiz v podobé analogové Ci digitalni

= analogovy = v ,hmotné” podobée, zpravidla listinné

= digitalni = v elektronické podobé (zakladni evidencni jednotka, typicky datovy
soubor s jeho metadaty)
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Legislativni terminy

= gestorem spisové sluzby je MVCR (Odbor archivni spravy a spisové sluzby)

= Do 31. prosince 2026 zajisti vykon spisové sluzby prostrednictvim systému
eSSL: ,uzemni samospravni celky, organizacni slozky uzemnich
samospravnych celkd, pravnické osoby zfizené nebo zaloZzené uzemnimi
samospravnymi celky, vysoké skoly, skoly a Skolska zarizeni s vyjimkou
materskych skol, vychovnych a ubytovacich zarizeni a zafizeni Skolniho
stravovani, zdravotni pojistovny, verejné vyzkumne instituce, pravnicke
osoby zfizené zakonem."

* neplnéni pozadavku archivniho zakona muze byt sankcionovano
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Atestace

= §§ 69b — 69 e zakona €. 499/2004 Sb., o archivnictvi a spisove sluzbe
= Ceska agentura pro standardizaci

= splnéni pozadavku legislativy v oblasti spisové sluzby a Narodniho
standardu pro elektronicke systemy spisové sluzby

= existuje atestovana spisova sluzba? od 27. 11. 2025 oficialné ano, nyni 3
dodavatele
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Atestace

= CO znamena atestace pro dodavatele od 1. 7. 2025 — zakaz nabl'zevt a
dodavat (neznamena zakaz vefejnych zakazek dle stanoviska MVCR
a UOHS)

= cO znamena atestace pro puvodce od 1. 1. 2027 — zakaz vyuzivat

= co znamena pro Skoly a Skolska zarizeni — povinnost vykonavat
spisovou sluzbu v elektronické podobé, ovSsem systém nemusi byt
atestovan

= aktualni stav s ohledem na stanovisko MV CR

Ministerstvo Skolstvi, mladeze a télovychovy Stredni ¢lanek podpory 47



Elektronicka spisova sluzba jako
nastroj bezpecnosti informaci

#
B



Elektronicka spisova sluzba jako nastroj
bezpecnosti informaci

= splneni zakonnych povinnosti

= kontrola nad dokumenty

= souvislost s GDPR a ochranou osobnich a citlivych udaju

= omezeni pfistupu k dokumentum a spisum pro opravnéné osoby
= ochrana dokumentu pfed nechténymi nebo skrytymi zménami

= auditni stopa pro praci s dokumentem - kdo dokument vytvoril, zmenil,
podepsal nebo odeslal

= auditni stopa nejen pro zpracovani, ale i nahlizeni na dokument — dulezity
prvek pri stiznostech, pravnich sporech
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Elektronicka spisova sluzba jako nastroj
bezpecnosti informaci

= elektronické dokumenty pristupnée i v ramci zastupitelnosti

= pfi odchodu zaméstnance nezustavaji dokumenty v e-mailech, na osobnich
discich

= skartace dokumentl dle zakona — spravné vyfazovani dokumentu (mazani
dat) je jednim z prvkl bezpecénosti

= vykon spisove sluzby neni jen zalezitosti podatelny nebo sekretariatu — tyka
se i vedeni skoly, ekonomiky a personalistiky

= dobre nastaveny vykon spisove sluzby chrani Skolu pravné i provozneé a
pomaha predchazet ztratam dokumentu i unikim informaci
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Aktualni otazka — vyber dodavatele a
pozadavky



Jak spravne vybrat eSSL?

Pri pfipravé zadani je vhodné pokladat si nasledujici otazky:

= Jaky pocCet uzivatell bude s eSSL v ramci Skoly pracovat?

= Jak bude eSSL vyuzivana v internich procesech skoly (schvalovaci workflow,
vyfizovani dokumentu, prokazatelné seznamovani se s dokumenty apod.)?

= Kdo bude v ramci skoly disponovat elektronickym podpisem a vytvaret
dokumenty v digitalni podobé&?

» Jak bude zajiStena provozni podpora eSSL? Ma skola vlastni ICT odborniky
na zajisténi technické podpory provozu nebo muze vyuzit ICT podporu
zfizovatele?

= Jak bude zajiStena metodicka podpora eSSL? Ma skola vlastniho metodika
nebo je schopna oprit se 0 metodickou podporu zfizovatele?
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A4
PR

Minimalni pozadavky na eSSL

protoze Skoly maji moznost pouzivat i neatestované systémy spisove sluzby, je vhodné
u téchto systému vzdy po pripadném dodavateli pozadovat nasledujici (¢imz do znacné
miry definujete kvalitu systému):

» dolozeni nastroje pro elektronické skartacni rizeni
= dolozeni nastroje jmenneého rejstriku

= systém musi disponovat rozhranim minimalné v rozsahu legislativy:
Informacni systém datovych schranek, Informacni systém zakladnich
registri, e-mailovy klient, Czech POINT

= systém v idealnim pripadeé disponuje i rozhranim pro projeni se Skolskym
informacnich systémem nebo je jiz dokonce tato integrace v provozu
(moznost dolozeni reference)
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