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MS A KYBERBEZPECNOST



MS a kyberbezpecnost

- Vysoka ruznost pristupu ke kybernetické bezpecnosti a k nastaveni
bezpecnostnich politik

- MS vlastni/spravuji zajimava data
« Nakladaji s verejnymi zdroji
- Vysoka sance tzv,déravé” KB
- Kyberneticka bezpecnost je velmi dulezita-mlaze byt branou napriklad pro:
- Sbérdat
- DDOS utok (odepreni sluzby)
« Diskreditaci/ztratu reputace

- Ransomware utok (zamezeni pristupu/zcizeni dat a vydirani)



KB 2023 v kostce

Ndrodni urad
pro kybernetickou @
a informacéni bezpecnost

- MS-soucast verejného sektoru

- /ZSKB 2023:

- Exponovanéjsi, narist poctu
pokusut o Utok i KB incidentu

« Klesa zavaznost Utokt/dopadu

« Verejny sektor se potyka s
nedostatkem financi na KB

« Vice nez Y2 respondentu to
vnima jako nedostatecné

Dopady kybernetickych incidentd, srovndni vypovédi respondenti
vefejného sektoru oproti priméru (% respondentu)
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Nejvétsi pocet kybernetickych Gtoku sméfoval na dostupnost dat,
a to ve vétsi mife nez u ostatnich sektoru.
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Ndrodni ufad
KB 2023 v kostce vl 3
a informacni bezpecnost

* Vzdeéelavaci sektor

* ZSKB 2023:
* Dlouhodobé atraktivni cil pro Gtocniky * Trendem je prevaha phishingu a podvodnych
* (Cilina néj kyberzlocinciistatem podporovani emaild
akteri * Nejcastéjsi metody o pokus o prlnik do sité
* Sektor vykazuje vétsi podil pokus(i o KB - 2/3 véech zaznamenanych pokusi

incident nez ostatni sektory

Medializovanym incidentem v sektoru vzdelavani byl ransomwarovy
utok kyberzlociného aktéra Monti vedeny proti Univerzité obrany
v Brné (UNOB), ktery byl poprvé detekovdn 11. zaFi.

Kromé zasifrovani dat pouzila skupina takzvané dvojité vydirani (double extortion), kdy dochazelo k vyhrlzkam, Ze v pfipadé
nezaplaceni vykupného budou data zaroven zverejnéna na internetu. Potom co univerzita odmitla se tak skutecné stalo a mezi
zverejnénymi dokumenty byly napriklad osobni udaje vyucujicich distojnikd, zapisy z porad nebo studijni plany. Vzhledem
k povaze instituce mohou byt tyto informace cenné i pro statni aktéry. Univerzité se sice podafilo zasifrovana data obnovit ze
zdloh, nicméné jejich kradez proto predstavuje zavazny incident.




Ndrodni ufad
K B 2 O 2 3 V ko S tce pro kybernetickou
a informacni bezpecnost

Statistiky nejsou realita!

Problémem je to, co nevime a nevidime!

Zprava o stavu KB NUKIB 2023:

®* Nepriznivé trendy pro bezpecnost
80 % narust kybernetickych incidentl (146-262)
Nejcastéjsi typy utoku:

° Phishing (spearphishing, vishing, nové quishing a podvodné CEO emaily).
Dale DDOS Utoky.

NUKIB v roce 2023 evidoval celkem 262
kybernetickych bezpeénostnich incidentd,
coz je dosud nejvyssi zaregistrovanad hodnota.

Grof I o podtu incident evidovamich NUKIE v letech 2018-2023




Ndrodni ufad
KB 2023 V kOStce pro kybernetickou @
a informaéni bezpecnost

Procentudini zastoupeni v incidentech
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KB 2023 v kostce

Ndrodni urad
pro kybernetickou @
a informacéni bezpecnost

Pohledem dotazovanych spole¢nosti dominuje statistikam kyberne-
tickych utoku dlouhodobé phishing, nicméné z leto$nich dat vyplyvd,
Ze se vyuzivdni této techniky oproti minulym rokum stupniuje.

Podvodny e-mail

Ekodlivy obsah

Spearphishing
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Graf § : Kategorie nejéastéjiich typl kybernetickych dtokd v letech 2021-2023 (% respondentd)

e Vyrazny narust této kategorie
e Nejcastejsi typ Utoku ¢i pokus o
néj pro vice nez polovinu
respondentd
e Narust v kategorii cilenych spear-
phishingovych Utok
o Odpovida obecnému trendu

rostouci cetnostii kvality
phishingu.



Ndrodni Grad
K B 2 O 2 3 V ko S tce pro kybernetickou @
a informacni bezpecnost

e Organizace napric sektory své
zameéstnance skoli na KB/seznamuiji je s Podil arganizact, které swé samdstnance

AP P PR AN : skoli na kybernetickou bezpeénost a témi,
aktual.nvlmlvliybernetlckyml hrozbami cteré je nezkoli (% respondentd)
o Nejcastéji 1x za rok.

e 6 % respondenttd zaméstnance neskoli e
e Hlavni skolici metodou je informovani
zameéstnancl (Formou e-mailu Ci
internich portall)
o Vyuzivaji skoro 2/3 dotazovanych.
e Nejmeéneé skoli organizace ve
zdravotnickém a vzdelavani.
o Skoli priblizné 85 % dotazovanych
organizaci.




KB 2023 v kostce-kyberkriminalita

e Vyvoj registrované kriminality v roce 2023

Tvori 10,8 % celkové registrované kriminality.

Trend setrvale stoupajici (meziro¢né +0,6 %, +1 038
skutku)

Objasnénost poklesla mezirocné o 1,3 %.

Pokles pfipadu tzv. hackingu ( -939, -33 %).
Podvody pachané v online prostredi:

©)
©)

Nabor legalizatort vynosu z trestné Cinnosti na socialnich sitich/online
platformach.
Phishing skrze e-mailovou komunikaci, socialni sité a placenou inzerci
na webovych strankach.
e Specialni varianta phishing v podobé podvodnych telefonatu a
SMS zprav.
Podvodné telefonaty-vyznamné pfevazuje legenda faleSného bankére
ve spojeni s legendou napadeného bankovnictvi.
e VyuZivani vzdaleného pfistupu k zafizeni obéti a nasledny vklad
penéz obéti do vkladomatl na virtualni mény.
Rozesilani podvodnych SMS zprav, pfedstirajich, zZe jsou zasilany
institucemi nebo prepravnimi spole¢nostmi.
e Cilem vylakani pfistupovych udaju do internetového bankovnictvi
obéti.
Narast pfipadu s velmi nebezpenym modem operandi-kombinace
podvodné SMS zpravy a podvodného telefonatu.

Podle dat Policie Ceské republiky (PCR)
probé&hlo v CR 19 592 skutki trestné éinnosti
pdchané v kyberprostoru, coz predstavuje
asi 6% meziroéni ndarust.

o @D =0z
w2 (T 2ws




Ndrodni urad
pro kybernetickou
a informacéni bezpecnost

VYBRANE HROZBY
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Vybrané hrozby

® Ransomware
o Dlouhodoby trend
o Typicky vyvoj smérem k
taktikam/technikam, jez zvysi
pravdépodobnost zaplaceni vykupného.

NUKIB zaznamenal prvni pfipad toku, vyuzivajici tzv.
.extortion-only” pristup

Data nebyla Utocnikem zasifrovana-pouze exfiltrovana
Uto¢nik vydiral obét jejich zvefejnénim.

Posun ustdlené taktiky dvojitého, popripadé
vicenasobného vydirani

Konstantni vyskyt zaznamenan u modelu ransomware-
as-a-service, tedy ransomwaru nabizeného ve formé
sluzby

o \ysoka pravdépodobnost (75-85 %)
inovativnich zpisob ziskani vykupného.

Platba vykupného vsak nikdy nezarucuje vyreseni
incidentu ani obnoveni dat.

Platba podporuje Utocniky v dalsi Skodlivé ¢innosti.
Prohlaseni Counter Ransomware Initiative o zavazani se
neplatit vykupné (Ceska republika zapojena).

Ndrodni urad
pro kybernetickou
a informacni bezpecnost




, Ndrodni urad
Vybrane hrozb s (@)
y y a informacéni bezpecnost

e Phishing: Podvodné jedndni Gtocnikd
o Dlouhodobé nejrozsifenéjsi technika s cilem ziskat citlivé

o Casto zmifované novéjéi formy phishingu: '"f",.’,'““;eﬁ}”c!! °2tet"
®  Zejména tzv. vishing, smishing ¢i quishing - "E'u Estjée FI’(:;[“
o0 Podvodné CEO e-maily: urcite axci.

® Snaha o autorizaci prevodu penéz pod falesnou identitou reditele
spolecnosti.

o Kvalita vsech druht phishingu se zdokonalila.
m  Vérohodnéjsi
m Bezchybnd cestina
m Velmikonkrétni znalosti o obéti/spole¢nosti.

o Vysoka pravdépodobnost (55-70 %), zapojeni nastrojd
umeélé inteligence Ci proliferace specifickych phishingovych
nastroju na tzv. dark webu

Rizné druhy phishingu, které respondenti béhem roku 2023
zaznamenali (% respondenti)
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Ndrodni urad
pro kybernetickou
a informacéni bezpecnost

VYBRANE CILE
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4 , Ndrodni.lﬁfod
Vybrané cile
y a informacni bezpecnost

e Vzdélavaci sektor:

o Akademicky vyzkum hodnotnym cilem.
m  Nejméné jedna ceskd vzdélavaci instituce

zaznamenala a mitigovala nasledky kampané. Srovndni pfistupu k testovdni zaméstnancl viiéi kybernetickym hrozbém
m Stitem podporovany aktér. organizaci vzdéldvaciho sektoru oproti priméru (% respondentil)

o Veétsi podil pokust o kyberneticky Vi) i e @
incident nez u ostatnich sektord. ol
o Pokracujicim trend prevahy phishingu - -
’ o] O s L
a podvodnych e-maild. - - T
m Nejcastéjsi metoda o pokus o prinik do sité.
m  Témér 2/3 vSech forem zaznamenanych pokus.
o Ke snizeni tohoto rizika prispiva mj. i
testovani odolnosti uzivateld pomoci
simulovanych phishingovych kampani.
m  Mirné zlepseni.

m Vicejak 67 % vsech pokus( o Gtok nevedlo k zddnému
incidentu.
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KYBERNETICKA BEZPECNOST



Kyberneticka bezpecnost

* Definice:

* Souhrn organizacnich, politickych, pravnich,
technickych a vzdélavacich opatreni a nastroju
smeérujicich k zajisténi zabezpeceného, chranéného
a odolného kyberprostoru (NSKB 2015-2020)

* Souhrn organizacnich, technickych a vzdélavacich
opatreni a prostredku

°* Triada CIA

* Implementacni principy KB

* Ddlvérnost (confidentiality)

. K informacim maji pristup jen subjekty, kterym to bylo povoleno

. Need to know pravidlo

* Celistvost (integrity)

. Informace neni mozné zménit nepovolanou osobou

* Dostupnost (availability)

° Data jsou pro opravnéné osoby pfistupné

1. Cybersecurity, Jan Kolouch, Pavel Basta a kol., 1.vydani, Praha, 2019, ISBN 978-80-88168-31-7 17



Kyberneticka bezpecnost

KB neni Cisté technicka disciplina:

* Zahrnuje pravni, organizacni, technické a
vzdélavaci prostredky k zajisténi davérnosti,
celistvosti a dostupnosti dat, pricemz se zde
pracuje se prvky kybernetické bezpecnosti: lidmi,
technologiemi a procesy’.

Akceptovat odpovédnost manazera:
* Zajistit kybernetickou bezpecnost
* Necekat a konat tam, kde to jde
» Zpravidla prvky lidé a procesy

Vyzkum jasné indikuje, ze problémem jsou zdroje na
technologie.

Plati vSak to samé pro lidi a procesy?

Jakakoliv technologie je k nicemu, pokud
organizace nema vyskolené zameéstnance a nema
nastavené procesy

?

Technologie

Ndarodni Gurad

pro kybernetickou
a informacéni bezpecnost

Procesy

18



Kybernetickd bezpeénost-prvek lidé

Lidé jsou nejslabsim prvkem systému KB

* Nejcastéjsi cil ttocnikl/chybovost/oklamatelnost.

Musi mit povédomi o principech a pravidlech KB a zdkladni povedomi o fungovani ICT
* VsSe pravidelné aktualizovat!
* Regenim je vzdélavani:

* Managementu

*  Technickych odbornikd

« Radowych ¢lend organizace

Vzdélavat se:
« Vyhlaska o KB (Séfuj kyber!)
Kurzy NUKIB (Davej kyber!)

- Doporuéeni, navody a podplirné materialy NUKIB a jinych divéryhodnych
organizaci

19



Kybernetickd bezpeénost-prvek lidé

« Kde zacit u zaméstnancu-dobrovolniku? Zaklady kybernetickediepacnoen

- U zakladu pro vsechny:

|44
Osvojit si zaklady kybernetické bezpecnosti 29 DAVEJ KYBER.

- Zaklady kybernetické bezpecnosti: (verze pro rok 2024)
Hesla a prihlasovani
Bezpeénost zafizeni (uzamykani) Autorem a garantem kurzu je:
Socialni inzenyrstvi NUKIB

Duvéryhodnost komunikace
Ochrana zarizeni

Bezpecnost aplikaci

Pripojeni a soukromi

Poslechnéte si tvodni informace.

p 0:00/0:00




Kybernetickd bezpeénost-prvek lidé

e (QOsveta.nukib.gov.cz

Zaklady kybernetické bezpecnosti

' DAVEJ KYBER!“

» Délka studia je na Vas (verze pro rok 2024)

* Moznost absolvovat s registraci/bez registrace

(bez certifikatu/s certifikatem)

* Laptop/mobil/poslech

Autorem a garantem kurzu je:

* Zdarma NUKIB
* Kazdy rok nova verze/1x za 2 roky obsahova
aktualizace m
- Garantovano NUKIB
 martin.hajek@nukib.gov.cz, +420 725 882 130 P e —

p 0:00/0:00



https://osveta.nukib.gov.cz/local/dashboard/
mailto:martin.hajek@nukib.gov.cz

Kybernetickd bezpeénost-prvek lidé

* Kde zacit u vedeni?
* Osvojit si zaklady rizeni kybernetické
bezpecnosti
* Kurz zakladai pro manazery kybernetické
bezpecnosti:

: é}i/zsetré\?;liitzi\e/.nibezpeénosti informaci (ISMS). "§EFUJ KYBER!“

e Rizeni rizik.

Kurz pro manazery kybernetické bezpecnosti:

 Organizacni bezpeénost. (verze 2024)
* Bezpecnostnirole.
* Rizeni dodavateld. Autorem a garantem kurzu je:

* Bezpecnost lidskych zdroja.
* Rizeni zmén.
* Rizeni provozu a komunikaci.

 Rizeni pfistupd.
* Zvladani kybernetickych bezpecnostnich

udalosti a incidentd.
 Rizeni kontinuity ¢innosti.
* Audit kybernetické bezpecnosti.
* Interaktivni workshop.

NUKIB @




Ndarodni arad

Kyberneticka bezpecnost-prvek lidé s

e (Qsveta.nukib.gov.cz

* Moznost absolvovat s registraci/bez registrace
e o Kurz pro manazery kybernetické bezpecnosti:
(bez certifikatu/s certifikatem)

« Délka studia je na Vas "§EFUJ KYBER!“

* Laptop/mobil/poslech

(verze 2024)
 Zdarma
* Kazdy rok nova verze/1x za 2 roky obsahova Autorem a garantem kurzu je:
aktualizace NUKIB

e Garantovano NUKIB

 martin.hajek@nukib.gov.cz, +420 725 882 130 m

* V budoucnu soucast kurzu pro MKB dle NSK



https://osveta.nukib.gov.cz/local/dashboard/
mailto:martin.hajek@nukib.gov.cz

Kyberneticka bezpecnost-prvek procesy

Ndarodni arad

pro kybernetickou
a informacéni bezpecnost

25.10.2022 Vykladovy slovnik kybernetické i Stahnout PDF
KB je kontinualni proces. - bezpecnosti verze 5
Pravodce fizenim aktiv a rizik dle
Je potrebné se zabyvat alespon témito procesy: E L L IOy R ; Seahnout PDE
bezpeénosti.pdf
Rizenim aktiv a rizik 22.08.2022 E;;';Sap;? - Zkratky a pouzivané - Stahnout PDF
o alternativniho hodnoceni.xlsx I
Nastavenim uzivatelskych roli a jejich spravou 99.08.2022 Priloha 12 - Vzorové alternativni ) Stahnout XLSX
o hodnoceni rizik u primarnich aktiv.xlsx -
Autorizaci a autentizaci Priloha 11 - Vzorova zprava o
22.08.2022 hodnoceni rizik pro vefejnou - Stahnout PDF
Aktualizacemi systém0 a sluzeb zakazku.pdf
Priloha 10 - Vzorové hodnoceni rizik i
Analyzou napravnych opatieni B pro vefejnou zakazku xisx - —
22 08.2022 Priloha 9 - Vzorova zprava o hodnoceni Stahnout PDF
Realizaci ndpravnych opatieni L4 5
22 08.2022 Priloha 8 - Vzorovy plan zvladani Stahnout XLSX
Auditem KB o rzik s ' -
22 08.2022 Priloha 7 - VVzorové prohlaseni o i Stahnout XLSX
Detekci anomalii/kybernetickymi Gtoky aplikovatelnosti.xlsx
Priloha 6 - Vzorové hodnoceni aktiv a
, e . . 22.08.2022 . - Stahnout XLSX
Reakci na kybernetické atoky rizik xlsx
Priloha 5 - VVzorova pravidla ochrany .
cevi v s . 22.08.2022 L, - - Stahnout PDF
ZaJ|Sten|m kontmmty jednitlivych Grovni aktiv.pdf SHEno U
, . 22.08.2022 Priloha 4 - Struktura podpurnych : Stahnout PDF
Skolenimi a cvicenimi aktiv.pdf
Priloha 3 - Zjednodusena dopadova .
s . o vs gs s v . . v ; 22.08.2022 - Stahnout PDF
Vzory zpracovani dokumentu ridicich nékteré procesy jsou ke stazeni tabulka.pdf
zde: Narodni Urad pro kybernetickou a informacni bezpecnost - Pfiloha 2 - Vzorova metodika pro
o) d 5 7 t . ,l 22.08.2022 identifikaci a hodnoceni aktiv a - Stahnout PDF
odpurne materiaty hodnoceni rizik.pdf
22 08.2022 Eﬁlorja 1- V%orovla’l. politika fsystému i Stahnout PDF
fizeni bezpetnosti informaci.pdf -



https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/

Kyberneticka bezpeénost-prvek procesy ..o

* |dealni dokumentace odpovida VKB.

L Priloha €. 5 k vyhlasce €. 82/2018 Sb.

Obsah bezpeénostni politiky a bezpeénostni dokumentace

- Obsahuje navody na zpracovani
d O k U m e n ta CEI 11 Polltlka systemunzem bezpecnosti informaci

a) Cile, principy a potieby fizeni bezpecnosti infarmaci.

° V p0d S ta té Se Jed n é O ko n l'.I'O ln I’ b) Rozs_ah a hranice systé'r'nu fizem' bezpeénosti informaci.
c) Pravidla a postupy pro fizeni dokumentace.
Sez N a m po loie k k rea liza Ci d) Pravidla a postupy pro fizeni zdroji a provozu systému fizeni bezpecnosti informaci.

e) Pravidla a postupy pro provadéni auditd kybernetické bezpecnosti.
f) Pravidla a postupy pro pfezkoumani systéemu fizeni bezpecnosti informaci.

¢ Sa m i Si U I'é Uj e te (..I I'OVG ﬁ a h lO U b kU g) Pravidla a postupy pro napravna opatfeni a zlepSovani systemu fizeni bezpecnosti informaci.

1.2. Politika fizeni aktiv

Z p ra COVé n i d O ku m e n ta ce . a) ldentifikace, hodnoceni a evidence primarnich aktiv

1. uréeni a evidence jednotlivych primarnich aktiv véetné ureni jejich garanta,

° VZO ry d 0o kU men tcl 0o bsa h Uj e i kU rz 2. hodnoceni dileZitosti primarnich aktiv z hlediska div&rnosti, integrity a dostupnosti.

b) Identifikace, hodnoceni a evidence podplrnych aktiv

v

Sé Fuj kyb e r| 1. urCeni a evidence jednotlivych podplrnych aktiv véetné urcenf jejich garanta,
2. urceni vazeb mezi primarnimi a podparnymi aktivy.

¢) Pravidla ochrany jednotlivych Grovni aktiv

® P ro d a lgi i n FO rm a Ce S led Uj te We b 1. zpUsoby rozliSovani jednotlivych drovni aktiv,

2. pravidla pro manipulaci a evidenci aktiv podle drovni aktiv,

4
N U KI B o 3. pfipustné zplsoby pouZivani aktiv.

d) Zptisoby spolehlivého mazani nebo niceni technickych nosica dat, informaci, provoznich Udaji a jejich kopif.
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Kybernetickd bezpeénost-prvek procesy ...ummsss:

- Priklady doporuceni a podpory ze strany NUKIB:

 minimalni-bezpecnostni-standard v1.2.pdFf

 bezpecnostni-role v1.1

 Narodni Urad pro kybernetickou a informacni bezpecnost - Doporuceni k pouzivani
protokolu TLP ke sdileni chranénych informaci

« Prvodce zenm aktiv a rizik dle vyhlky o kybernetick bezpenosti.pdf

« Narodni Grad pro kybernetickou a informacni bezpecnost - Doporuceni pro pouzivani
aplikace Signal

« Narodni Urad pro kybernetickou a informacni bezpecnost - Zakladni bezpec¢nostni opatreni
pro vrcholové vedeni

« Narodni Urad pro kybernetickou a informacni bezpecnost - Bezpecna prace na dalku -
doporuceni pro firmy i zaméstnance

26


https://nukib.gov.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard_v1.2.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/bezpenostn-role_v3.1.pdf
https://nukib.gov.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci-2/
https://nukib.gov.cz/cs/infoservis/doporuceni/1862-doporuceni-k-pouzivani-protokolu-tlp-ke-sdileni-chranenych-informaci-2/
https://nukib.gov.cz/download/publikace/podpurne_materialy/Prvodce%20zenm%20aktiv%20a%20rizik%20dle%20vyhlky%20o%20kybernetick%20bezpenosti.pdf
https://nukib.gov.cz/cs/infoservis/doporuceni/1816-doporuceni-pro-pouzivani-aplikace-signal/
https://nukib.gov.cz/cs/infoservis/doporuceni/1816-doporuceni-pro-pouzivani-aplikace-signal/
https://nukib.gov.cz/cs/infoservis/doporuceni/1630-zakladni-bezpecnostni-opatreni-pro-vrcholove-vedeni/
https://nukib.gov.cz/cs/infoservis/doporuceni/1630-zakladni-bezpecnostni-opatreni-pro-vrcholove-vedeni/
https://nukib.gov.cz/cs/infoservis/doporuceni/1523-bezpecna-prace-na-dalku-doporuceni-pro-firmy-i-zamestnance/
https://nukib.gov.cz/cs/infoservis/doporuceni/1523-bezpecna-prace-na-dalku-doporuceni-pro-firmy-i-zamestnance/

Ndarodni Gurad

Kyberneticka bezpecnost e

« Vyuzit dostupné zdroje

* Provést si vlastni revizi nastaveni procest a vzdélavani osob v organizaci
* Provést zmény vsude tam, kde to jde

- Vynutit si dodrzovani pravidel

- Mit plany pro pripad krize a zalohovat
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Diky za pozornost!

Mate néjaké otazky/podnéty nebo mate zajem o spolupraci? Dejte mi prosim védét na:

www.nukib.gov.cz

www.osveta.nukib.gov.cz

NUKIB

Ndrodni ufad
pro kybernetickou
a informacni
bezpecnost


mailto:vzdelavani@nukib.cz
http://www.nukib.gov.cz/
http://www.osveta.nukib.gov.cz/
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